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Amgen este lider in domeniul biotehnologiei si se dedica sprijinirii pacientilor care sufera de
boli grave. Aceste Reguli corporatiste obligatorii ale UE — pentru Operatorul de date
(denumite n continuare ,BCR UE”) exprima angajamentul Amgen fata de confidentialitate si
protectia datelor in eforturile sale de a asigura o protectie adecvata pentru transferurile si
prelucrarea Datelor cu caracter personal intre Societatile participante.

Toate Societdtile participante si intregul personal se angajeaza si se supun din punct de
vedere legal obligatiei de a respecta prezentele BCR UE cu privire la Datele cu caracter
personal care intra sub incidenta BCR UE. Neconformitatea poate duce la sanctiuni
disciplinare prevazute de legislatia locala. Directorul de conformitate impreuna cu Directorul
de confidentialitate, se asigura ca BCR UE vor fi aplicate. Puteti gasi o lista cu Societatile
participante, aici: https://wwwext.amgen.com/-/media/Themes/CorporateAffairs/amgen-
com/amgen-com/downloads/amgen-bcr/amgen-BCRs-participating-companies.pdf. Toate
Societatile participante pot fi contactate la adresa de e-mail privacy@amgen.com pentru
orice intrebare referitoare la prezentele BCR UE.

Prezentele BCR UE au fost adoptate in conformitate cu Legislatia UE privind protectia datelor.
Amgen Franta este responsabild pentru asigurarea respectarii prezentelor BCR UE de catre
Societatile participante. Persoanele fizice pot aplica prezentele BCR UE fata de Amgen Franta
in calitate de tert beneficiar, astfel cum este descris mai jos. Prezentele BCR UE sunt
disponibile pe site-ul web al Amgen: www.amgen.com/bcr. Ca alternativd, va rugam sa
contactati Amgen la adresa de e-mail privacy@amgen.com pentru a solicita o copie.

1. Domeniul de aplicare

1.1.

BCR UE adoptate Amgen se aplica transferurilor si prelucrarii, automate sau manuale, a
tuturor Datelor cu caracter personal ale Persoanelor vizate, efectuate de catre o Societate
participanta care opereaza in calitate de Operator de date sau care opereaza in calitate de
Persoana imputernicita de operator pentru o altd Societate participanta care actioneaza in
calitate de Operator de date, in oricare dintre urmatoarele cazuri:

1.1.1.  Societatea participanta care prelucreaza Datele cu caracter personal este stabilita in
UE; sau

1.1.2.  Societatea participanta care prelucreaza Datele cu caracter personal nu este
stabilita in SEE si a primit Datele cu caracter personal de la o Societate participanta
stabilita in SEE; sau

1.1.3.  incazul transferurilor ulterioare de Date cu caracter personal de la Importatori de
date catre Importatori de date.



1.2

O prezentare generala a fluxurilor de date in conformitate cu prezentele BCR UE este

disponibila in Anexa 1.

2. Definitii

Termeni

Definitii

Amgen Franta

Amgen S.A.S, o societate constituitd Tn Franta al carei sediu social este la
25 quai du Président Paul Doumer, 92400 Courbevoie.

Legislatia aplicabila

Legislatia UE si/sau (dupa caz) legislatia nationala sau locala a statelor
membre ale SEE (inclusiv, fara a se limita la Legislatia UE privind
protectia datelor).

Lider de conformitate

O persoana din cadrul Diviziei de Conformitate Tn domeniul Serviciilor
Medicale din cadrul Departamentului de Conformitate si Etica n Afaceri
la nivel International al unei Societati participante care are
responsabilitate delegata pentru protectia datelor si confidentialitate si
care, n cazul in care este alta persoana decat Responsabilul local cu
protectia datelor, sprijind Responsabilul local cu protectia datelor in
indeplinirea responsabilitatilor si sarcinilor acestuia.

Consimtamant

Orice precizare libera, specifica, informata si lipsita de ambiguitate a
dorintelor unei Persoane vizate prin care Persoana vizata fsi exprima,
printr-o declaratie sau printr-o actiune afirmativa clara, acordul privind
prelucrarea Datele cu caracter personal care o privesc.

Operator de date

Orice entitate care ia decizii cu privire la colectarea si prelucrarea de
Date cu caracter personal, inclusiv decizii privind scopurile si modul in
care sunt prelucrate Datele cu caracter personal.

Exportator de date

O Societate participanta care functioneaza ca un Operator de date,
stabilitd n SEE si care transferd Date cu caracter personal unui
Importator de date.

Importator de date

O Societate participantda care nu este stabilitd in SEE si care fie (a)
primeste Date cu caracter personal de la un Exportator de date, fie (b)
primeste un transfer ulterior de Date cu caracter personal in
conformitate cu articolul 1 litera (c) din prezentele BCR UE.

Persoana imputernicita
de operator

O persoana sau o entitate care prelucreaza Date cu caracter personal in
numele unui Operator de date.

Autoritatea pentru
protectia datelor (APD)

O autoritate publica independentd de protectie a datelor infiintata de
un stat membru al SEE.

Responsabil cu protectia
datelor

O persoanda care a fost desemnatd de catre Directorul de
confidentialitate al Amgen ca fiind responsabild cu supravegherea
confidentialitatii si a protectiei datelor la nivel local, precum si cu
implementarea controalelor adecvate si necesare.




Termeni

Definitii

Persoana vizata

O persoana fizica care poate fi identificatd, direct sau indirect, prin
referire la Datele cu caracter personal. O Persoana vizata poate fi (fara a
se limita la):

e un pacient/un subiect al unui studiu clinic (care poate fi inclusiv
un copil cu varsta mai mica de 18 ani)

e un profesionist din domeniul sanatatii
® unangajat

e unvanzator sau un furnizor

SEE

Statele membre ale Uniunii Europene (Austria, Belgia, Bulgaria, Croatia,
Republica Cipru, Republica Cehd, Danemarca, Estonia, Finlanda, Franta,
Germania, Grecia, Irlanda, Italia, Letonia, Lituania, Luxemburg, Malta,
Tarile de Jos, Polonia, Portugalia, Romania, Slovacia, Slovenia, Spania si
Suedia), precum si Islanda, Liechtenstein si Norvegia (toate acestea fiind
,State membre SEE”).

Legislatia UE
protectia datelor

privind

RGPD si (dupa caz) legislatia locala sau nationald privind protectia
datelor si prelucrarea Datelor cu caracter personal si de implementare a
RGPD, a unui stat membru SEE relevant.

RGPD

Regulamentul general privind protectia datelor [(UE) 2016/679].

Societate participanta

O persoana juridica din cadrul grupului Amgen pentru care BCR UE sunt
obligatorii.

Date cu caracter

personal

Orice informatii privind o Persoana vizata cum ar fi un nume, un numar
de identificare, date de localizare, un identificator online sau informatii
privind unul sau mai multi factori specifici pentru sau informatii
referitoare la identitatea fizica, fiziologica, genetica, mintala,
economica, culturald sau sociald a persoanei fizice respective. Exemplele
de Date cu caracter personal pot include urmatoarele:

e Numele, adresa, numarul de asigurare sociala, numarul
permisului de conducere, informatii despre contul financiar,
informatii despre familie sau datele medicale ale unei Persoane
vizate,

o Numele, pregatirea profesionala si practicile in materie de
prescriptii ale unui profesionist din domeniul sanatatii,

e Adresa de e-mail si alte informatii de identificare furnizate de o
persoana care viziteaza un site web Amgen.

Lista de mai sus este doar orientativa si nu exhaustiva.

Incilcarea securitatii

Orice incadlcare a securitatii care duce la distrugerea, pierderea,




Termeni

Definitii

Datelor cu caracter
personal

modificarea accidentald sau ilegald, divulgarea sau accesul neautorizat
la Datele cu caracter personal transmise, stocate sau prelucrate in alt
mod.

Personal

Toti membrii personalului si lucratorii temporari (inclusiv consultanti,
lucratori temporari ai agentiei si lucrdtori contractuali) ai oricarei
Societati participante.

Prelucrare

Orice operatiune sau set de operatiuni care se efectueaza asupra
Datelor cu caracter personal (sau asupra seturilor de Date cu caracter
personal), prin mijloace automate sau nu, precum colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminare sau punere la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Date cu caracter
personal sensibile

Datele cu caracter personal care dezvaluie originea rasiala sau etnica,
opiniile politice, convingerile religioase sau filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau
date privind viata sexuala sau orientarea sexuala a unei persoane fizice.

Separat de Legislatia UE privind protectia datelor, Amgen considera ca
fiind date cu caracter personal sensibile si informatiile financiare si
informatiile care ar putea fi utilizate pentru a comite furturi de
identitate (de exemplu, numarul de asigurare socialda, numarul
permisului de conducere, cardul de credit sau alte informatii despre
conturile bancare).

Masuri de securitate
tehnice si organizatorice

Masuri tehnice si organizatorice menite sa protejeze Datele cu caracter
personal Tmpotriva distrugerii accidentale sau ilegale sau pierderii
accidentale, modificarii, divulgdrii sau accesului neautorizat, in special
atunci cand prelucrarea presupune transmiterea datelor printr-o retea,
precum si impotriva oricarei alte forme de prelucrare ilegala.

Parte terta

O persoana fizica sau juridica, o autoritate publica, o agentie sau orice
alt organism, altul decat Persoana vizata, Societatea participanta care
actioneaza n calitate de Operator de date si o Societate participanta
care actioneaza in calitate de Persoana imputernicita de operator.

n cazul Amgen, un Vanzitor este considerat o parte terta. in functie de
circumstante, o parte terta poate actiona in calitate de Operator de
date sau de Persoana imputernicita de operator cu privire la prelucrarea
Datelor cu caracter personal.

Vanzator

Orice persoana fizica sau juridica, intreprindere sau organizatie care
furnizeaza bunuri si/sau servicii unei Societati participante in cadrul unei
relatii contractuale si/sau care primeste Date cu caracter personal de la
respectiva Societate participanta pentru a furniza acele bunuri si/sau
servicii.




Amgen va interpreta termenii din prezentele BCR UE in conformitate cu Legislatia UE privind
protectia datelor.

3.

3.1

3.2.

3.3.

Limitari legate de scop

Datele cu caracter personal sunt prelucrate Tnh scopuri explicite, specificate si legitime, in
conformitate cu articolul 5 alineatul (1) litera (b) din RGPD.

Datele cu caracter personal nu vor fi prelucrate Tn moduri care sunt incompatibile cu
scopurile legitime pentru care au fost colectate sau cu Legislatia aplicabila. Importatorii de
date sunt obligati sa respecte scopurile initiale atunci cdnd stocheaza si/sau prelucreaza in
continuare Date cu caracter personal sau prelucreaza Datele cu caracter personal care le-au
fost transferate de catre o alta Societate participanta. Scopul prelucrarii Datelor cu caracter
personal poate fi modificat numai cu consimtamantul Persoanei vizate sau in masura permisa
de Legislatia aplicabila.

n cazul Datelor cu caracter personal sensibile se vor asigura garantii suplimentare, cum ar fi
cele prevazute de Legislatia UE privind protectia datelor.

4. Calitatea si proportionalitatea datelor

4.1.

4.2.

4.3.

4.4.

Datele cu caracter personal trebuie sa fie exacte si, in cazul in care este necesar, sa fie
actualizate; trebuie sa fie luate toate masurile rezonabile pentru a se asigura ca Datele cu
caracter personal care sunt inexacte, avand in vedere scopurile pentru care sunt prelucrate,
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sunt sterse sau rectificate fara intarziere.

Datele cu caracter personal trebuie sa fie adecvate, relevante si sa se limiteze la ceea ce este
necesar in raport cu scopurile pentru care sunt prelucrate, in temeiul articolului 5
alineatul (1) litera (c) din RGPD.

Prelucrarea Datelor cu caracter personal va avea la baza obiectivul de a limita colectarea,
prelucrarea si/sau utilizarea Datelor cu caracter personal doar la ceea ce este necesar, adica
la cat mai putine Date cu caracter personal posibil. Trebuie sa se ia in considerare
posibilitatea de a utiliza date anonimizate sau pseudonimizate, conditia fiind ca eforturile si
costurile implicate sa fie proportionale cu scopul dorit.

Datele cu caracter personal care nu mai sunt necesare scopului comercial pentru care au fost
colectate si stocate initial trebuie sterse in conformitate cu Graficul Amgen de pastrare a
evidentelor. Tn cazul in care se aplica perioade legale de pastrare sau retineri legale, datele
vor fi mai degraba blocate decat sterse. La finalul perioadei legale de pastrare, Datele cu
caracter personal vor fi sterse.

5. Temeiul juridic al prelucrarii Datelor cu caracter personal

5.1.

Prelucrarea Datelor cu caracter personal este permisa doar daca este indeplinita cel putin
una dintre urmatoarele conditii:

5.1.1.  Persoana vizata si-a exprimat consimtamantul pentru prelucrarea Datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice.



5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.

Prelucrarea este necesara pentru executarea unui contract la care Persoana vizata
este parte sau pentru a face demersuri la solicitarea Persoanei vizate, inainte de
incheierea unui contract.

Prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
Operatorului de date, in temeiul legislatiei aplicabile.

Prelucrarea este necesara pentru a proteja interesele vitale cum ar fi viata,
sanatatea sau siguranta Persoanei vizate sau a unei alte persoane fizice.

Prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit
Operatorul de date.

Prelucrarea este necesarad in scopul intereselor legitime urmarite de Operatorul de
date, cu exceptia cazului in care interesele sau drepturile si libertatile fundamentale
ale Persoanei vizate prevaleaza asupra acestor interese.

5.2. Prelucrarea Datelor cu caracter personal referitoare la condamnari penale si infractiuni se
efectueaza numaiin cazul in care este autorizata de Legislatia aplicabild care prevede
garantii adecvate pentru drepturile si libertatile Persoanelor vizate.

6. Prelucrarea datelor sensibile cu caracter personal

6.1.

n cazul in care, in conformitate cu un scop specific si legitim, Societatea participantd trebuie
sa prelucreze Date cu caracter personal sensibile, Societatea participanta va face acest lucru
numai daca:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

Persoana vizata si-a exprimat consimtamantul explicit pentru prelucrarea acestor
Date cu caracter personal sensibile pentru unul sau mai multe scopuri specifice, cu
exceptia cazului in care Legislatia aplicabila prevede ca interdictia prevazuta la
articolul 9 alineatul (1) din RGPD sa nu poata fi ridicata prin consimtamantul
Persoanei vizate.

Prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor
drepturi specifice ale Operatorului in domeniul ocuparii fortei de munca si al
securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat
de Legislatia aplicabila sau de un acord colectiv de munca incheiat in temeiul
Legislatiei aplicabile care prevede garantii adecvate pentru drepturile fundamentale
si interesele Persoanei vizate.

Prelucrarea este necesara pentru protejarea intereselor vitale ale Persoanei vizate
sau ale unei alte persoane fizice, atunci cand Persoana vizata se afla in incapacitate
fizica sau juridica de a-si exprima consimtamantul.

Prelucrarea este efectuata in cadrul activitatilor sale legitime cu masuri de protectie
adecvate asigurate de catre o fundatie, o asociatie sau orice alt organism fara scop
lucrativ si cu specific politic, filozofic, religios sau sindical si cu conditia ca
prelucrarea sa se refere numai la membrii organismului respectiv sau la persoane
Cu care acesta are contacte permanente in legatura cu scopurile sale si ca datele sa
nu fie comunicate in exteriorul acelui organism fara consimtamantul Persoanelor
vizate.



6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.1.10.

Prelucrarea se referd la Date cu caracter personal sensibile care sunt facute publice
in mod vadit de catre Persoana vizata.

Prelucrarea Datelor cu caracter personal sensibile este necesara pentru stabilirea,
exercitarea sau apararea unui drept in instanta.

Prelucrarea este necesara din motive de interes public major, in baza Legislatiei
aplicabile, care va fi proportionala cu obiectivul urmarit, va respecta esenta
dreptului la protectia datelor si va prevedea masuri corespunzatoare si specifice
pentru protejarea drepturilor fundamentale si a intereselor Persoanei vizate.

Prelucrarea datelor cu caracter personal sensibile este necesara in scopuri de
medicind preventiva sau de medicina a muncii, pentru evaluarea capacitatii de
munca a angajatului, pentru diagnosticul medical, pentru furnizarea de asistenta
medicala sau sociala sau de tratament sau pentru gestionarea sistemelor si
serviciilor de asistenta medicald sau sociald in temeiul Legislatiei aplicabile sau in
temeiul unui contract cu un profesionist din domeniul sanatatii, iar in cazul in care
aceste Date cu caracter personal sensibile sunt prelucrate de catre sau sub
responsabilitatea unui profesionist din domeniul sanatatii, acest profesionist
trebuie sa fie supus obligatiei de pastrare a secretului profesional in temeiul
legislatiei aplicabile sau al normelor stabilite de organismele competente dintr-un
stat membru al SEE sau de catre o alta persoana supusa, de asemenea, unei
obligatii de pastrare a secretului in temeiul legislatiei aplicabile sau al normelor
stabilite de organismele competente dintr-un Stat membru al SEE.

Prelucrarea Datelor cu caracter personal sensibile este necesara din motive de
interes public in domeniul sanatatii publice, cum ar fi protectia impotriva
amenintarilor transfrontaliere grave la adresa sanatatii sau asigurarea de standarde
ridicate de calitate si siguranta a serviciilor medicale si a medicamentelor sau a
dispozitivelor medicale, in temeiul Legislatiei aplicabile, care prevede masuri
adecvate si specifice pentru protejarea drepturilor si libertatilor Persoanei vizate, in
special a secretului profesional.

Prelucrarea Datelor cu caracter personal sensibile este necesara in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice, in conformitate cu articolul 89 alineatul (1) din RGPD, in temeiul
legislatiei aplicabile, care va fi proportionala cu obiectivul urmarit, respecta esenta
dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru
protejarea drepturilor fundamentale si a intereselor Persoanei vizate.

7. Transparenta si drepturile la informare

7.1.

Toate Societatile participante vor prelucra Datele cu caracter personal intr-un mod
transparent.

Amgen se angajeaza sa puna BCR UE imediat la dispozitia fiecarei Persoane vizate, inclusiv
informatiile de contact, sa le faca usor accesibile si sa informeze Persoanele vizate cu privire
la transferul si prelucrarea Datelor lor cu caracter personal. Prezentele BCR UE sunt
disponibile pe site-ul web al Amgen: www.amgen.com/bcr. Ca alternativa, va rugam sa
contactati Amgen la adresa de e-mail privacy@amgen.com pentru a solicita o copie. Amgen
va utiliza, de asemenea, diverse mijloace de comunicare, cum ar fi site-urile corporative,
inclusiv site-urile si buletinele informative interne, contractele si notificarile specifice privind
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7.2.

7.3.

confidentialitatea, pentru a indeplini aceasta cerintd de accesibilitate. in plus, Amgen va
informa Persoanele vizate, utilizand aceste mijloace de comunicare, cu privire la orice
actualizari sau modificari ale BCR UE sau ale listei cu Societatile participante, fara intarzieri
nejustificate.

Persoanelor vizate ale caror Date cu caracter personal sunt prelucrate de o Societate
participanta li se vor furniza informatiile prevazute la articolele 13 si 14 din RGPD.

n cazul in care Datele cu caracter personal nu sunt primite de la o Persoand vizat3, obligatia
de a informa Persoana vizata nu se aplica n cazul in care furnizarea acestor informatii se
dovedeste imposibild sau ar implica un efort disproportionat sau in cazul in care Tnregistrarea
sau divulgarea sunt prevazute in mod expres de legislatie.

8. Drepturile de acces, rectificare, stergere si restrictionare a datelor

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

Fiecare Persoana vizata are dreptul de a obtine din partea Societatii participante confirmarea
faptului cd Datele cu caracter personal care o privesc sunt sau nu sunt prelucrate si, in caz
afirmativ, accesul la datele respective si la informatiile care trebuie furnizate in conformitate
percepe o taxa sau intervalul de timp pentru a raspunde solicitarii, va face obiectul Legislatiei
aplicabile si va fi comunicata in mod corespunzator Persoanei vizate, in momentul in care
aceasta transmite solicitarea.

Fiecare Persoana vizata are dreptul de a obtine rectificarea, stergerea sau restrictionarea
Datelor cu caracter personal atunci cand aceste date sunt incomplete sau inexacte.

Fiecare Persoana vizata are dreptul de a se opune, Tn orice moment, din motive legate de
situatia sa particulara, prelucrarii Datelor sale cu caracter personal pe baza indeplinirii unei
sarcini de interes public sau a intereselor legitime ale Societatii participante sau ale unei terte
parti (inclusiv crearea de profiluri pe baza acestor motive). Societatea participanta nu va mai
prelucra Datele cu caracter personal, cu exceptia cazului in care aceasta demonstreaza ca are
motive legitime si imperioase care justifica prelucrarea si care prevaleaza asupra intereselor,
drepturilor si libertatilor Persoanei vizate sau ca scopul este constatarea, exercitarea sau
apararea unui drept in instanta.

Fiecare Persoand vizata are dreptul de a se opune (gratuit) prelucrarii Datelor cu caracter
personal care o privesc in scopuri de marketing direct, ceea ce include crearea de profiluri in
masura n care este legata de un astfel de marketing direct. in cazul in care Persoana vizat3 fsi
exercita dreptul de a se opune prelucrarii Datelor cu caracter personal care o privesc in
scopuri de marketing direct, Societatea participanta trebuie sa inceteze prelucrarea Datelor
cu caracter personal in acest scop.

Fiecare Persoana vizata are dreptul de a obtine notificarea tertilor cdrora le-au fost divulgate
Datele cu caracter personal cu privire la orice rectificare, stergere sau restrictionare, in
conformitate cu articolul 19 din RGPD.

Fiecare Persoana vizata are dreptul de a cunoaste logica implicata Tn orice prelucrare
automata a Datelor cu caracter personal, in conformitate cu articolul 13 alineatul (2) litera (f)
din RGPD.



8.7.

8.8.

8.9.

n cazul in care prelucrarea se bazeazé pe consimtamant, fiecare Persoand vizats are dreptul
de a-si retrage consimtamantul, in orice moment. Retragerea consimtamantului nu va afecta
legitimitatea prelucrarii bazate pe consimtamant inainte de retragerea acestuia.

Fiecare Persoana vizata are dreptul sa depuna o plangere la Societatea participanta cu privire
la prelucrarea Datelor cu caracter personal prin intermediul mecanismului intern de tratare a
plangerilor prevazut in conformitate cu articolul 17.

Orice solicitare in temeiul prezentului articol 8 (sau al articolului 9 de mai jos) trebuie sa fie
trimisa Societatii participante la adresa de e-mail: privacy@amgen.com. Desi formularea de
solicitari prin e-mail este puternic incurajata, acest lucru nu exclude posibilitatea ca o
Persoana vizata sa faca o solicitare verbala. Societatea participanta va informa fara intarziere
Persoana vizata cu privire la rezultatul solicitarii sale si cel tarziu in termen de o luna de la
primirea solicitarii (inclusiv, daca este cazul, cu privire la motivele pentru care nu se iau
masuri si posibilitatea de a depune o plangere la APD competentd si/sau de a urmari o cale
de atac judiciard). Aceasta perioada de o luna poate fi prelungita cu cel mult inca doua luni,
daca este necesar, in functie de complexitatea si de numarul de solicitari. Societatea
participanta va informa Persoana vizata cu privire la orice astfel de prelungire, in termen de o
luna de la primirea solicitarii, prezentand si motivele intarzierii. Orice comunicare, actiune
si/sau informatie furnizata cu privire la o solicitare in temeiul prezentului articol 8 (sau al
articolului 9 de mai jos) va fi furnizata gratuit Persoanei vizate. in cazul in care solicitérile din
partea unei Persoane vizate sunt in mod vadit nefondate sau excesive, in special din cauza
caracterului lor repetitiv, Societatea participanta poate, fie: (a) sa perceapa o taxa rezonabila
tindnd cont de costurile administrative pentru furnizarea informatiilor sau a comunicarii sau
pentru luarea masurilor solicitate; fie (b) sa refuze sa dea curs solicitarii. Societatea
participanta va avea sarcina de a demonstra caracterul vadit nefondat sau excesiv al
solicitarii.

9. Decizii individuale automate

9.1.

Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri, care produce efecte juridice in ceea ce o priveste sau
care o afecteaza in mod similar in mod semnificativ, cu exceptia cazului in care decizia
respectiva:

9.1.1. este necesara pentru incheierea sau executarea unui contract intre Persoana vizata
si Societatea participanta;

9.1.2.  este impusa sau autorizata de Legislatia aplicabila care prevede, de asemenea,
masuri adecvate pentru protejarea drepturilor si libertatilor si intereselor legitime
ale Persoanei vizate, (fiind inclus cel putin dreptul de a obtine interventie umana
din partea Societatii participante, de a-si exprima punctul de vedere si de a contesta
decizia); sau

9.1.3.  se bazeaza pe consimtamantul explicit al Persoanei vizate.

10. Securitate si confidentialitate

10.1.

Amgen implementeaza masuri tehnice si organizatorice de securitate corespunzatoare
pentru a se proteja impotriva si a detecta incilcirile securititii Datelor cu caracter personal.



10.2.

10.3.

10.4.

10.5.

10.6.

Pentru a stabili aceste mdsuri de securitate, Amgen utilizeaza cadre internationale cum ar fi
ISO/IEC 27002.

Amgen a instituit procese prin care s se asigure ca incalcirile securitatii Datelor cu caracter
personal sunt raportate, urmarite si sunt luate masuri de corectie adecvate, dupa caz. Orice
ncilcare a securitdtii Datelor cu caracter personal va fi documentats (inclusiv circumstantele
Tncalcarii securitatii Datelor cu caracter personal, efectele acesteia si masurile de remediere
luate), iar documentatia va fi pusa la dispozitia APD competentd, la cerere. Societatile
participante vor notifica fard intarzieri nejustificate orice Tncilcare a securitatii Datelor cu
caracter personal catre Amgen Franta, catre Directorul de confidentialitate si catre celalalt
director de confidentialitate/cealalta functie responsabila cu confidentialitatea in cauza,
precum si (in cazul in care Societatea participanta care se confruntd cu o incilcare a
securitatii Datelor cu caracter personal actioneaza in calitate de Persoana imputernicita de
operator) citre Societatea participanta care actioneaza in calitate de Operator de date.
Incalcarile securitatii Datelor cu caracter personal vor fi notificate, impreuna cu Directorul de
confidentialitate, catre APD competenta fara intarzieri nejustificate (si, daca este posibil, Tn
termen de cel mult 72 de ore de la momentul in care se ia cunostinta de incélcarea securitatii
Datelor cu caracter personal), cu exceptia cazului in care este putin probabil ca incalcarea
respectiva si conduci la un risc pentru drepturile si libertitile Persoanelor vizate. Tn cazul Tn
care este posibil ca Incilcarea securitatii Datelor cu caracter personal si genereze un risc
ridicat pentru drepturile si libertatile Persoanelor vizate, acestea vor fi notificate fara
intarzieri nejustificate.

Evaluarile riscurilor in materie de securitate a informatiilor sunt utilizate pentru a identifica
potentialele amenintari la adresa Datelor cu caracter personal sensibile si pentru
implementarea de controale de securitate suplimentare, dupa caz.

Punerea in aplicare a masurilor va avea in vedere tehnologiile de ultima generatie, in
conformitate cu articolul 32 din RGPD.

Directorul pentru securitatea informatiilor lucreaza impreuna cu Directorul de
confidentialitate pentru a asigura securitatea si confidentialitatea datelor.

Masurile tehnice si organizatorice de securitate vor fi concepute pentru a pune in aplicare
principiile de protectie a datelor in temeiul articolului 5 din RGPD, protectia datelor din faza
de proiectare si principiile implicite in conformitate cu articolul 25 din RGPD si pentru a
facilita, in practicd, respectarea cerintelor stabilite de prezentele BCR UE.

11. Relatiile cu Persoanele imputernicite de operator (Importatorul de date Amgen sau Vanzatorul)

11.1.

11.2.

Societatea participanta (care actioneaza in calitate de Operator de date) va alege cu atentie o
Persoana imputernicita de operator care poate fi fie o alta Societate participanta, fie un
Vanzator. Persoana imputernicita de operator trebuie sa ofere garantii suficiente cu privire la
masurile sale tehnice si organizatorice de securitate care reglementeaza prelucrarea care
urmeaza sa fie efectuata si trebuie sa asigure respectarea acestor masuri.

Atunci cand externalizarea este considerata necesara dupa evaluarea nevoilor comerciale si a
riscurilor unei astfel de externalizari, procesul de alegere a Persoanei imputernicite de
operator va include o evaluare a factorilor de risc pentru confidentialitate si va pune in
balanta nevoile comerciale fata de riscurile potentiale.
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11.3.

Societatea participanta care actioneaza ca Operator de date, utilizand mijloace contractuale
scrise, in conformitate cu Legislatia aplicabila [in special cu cerintele articolului 28

alineatul (3) din RGPD], va oferi instructiuni Persoanei imputernicite de operator, printre
altele:

11.3.1. Persoana imputernicitd de operator va actiona numai conform instructiunilor
Societatii participante care actioneaza in calitate de Operator de date si este
interzisa prelucrarea Datelor cu caracter personal in scopurile proprii ale Persoanei
fmputernicite de operator sau in scopurile unei parti terte;

11.3.2. cu privire la regulile referitoare la securitate si confidentialitate care vor reveni
Persoanei imputernicite de operator si privind implementarea de masuri tehnice si
organizatorice corespunzatoare pentru a asigura un nivel de securitate adecvat
pentru riscul prelucrarii;

11.3.3. persoanele autorizate sa prelucreze Datele cu caracter personal si-au luat
angajamentul sa pastreze confidentialitatea sau au o obligatie legala adecvata de
pastrare a confidentialitatii;

11.3.4. Persoana imputernicita de operator nu va angaja un alt Subcontractant sa
prelucreze datele fara autorizarea prealabila, specifica sau generala, Tn scris, a
Societatii participante care actioneaza in calitate de Operator de date si, in cazul in
care se acorda o astfel de autorizare, respectivului Subcontractant i vor fi impuse
aceleasi obligatii de protectie a datelor prevazute in contract sau in alt act juridic
incheiat intre Societatea participanta care actioneaza in calitate de Operator de
date si Persoana imputernicita de operator;

11.3.5. avandin vedere natura prelucrarii, Persoana imputernicita de operator trebuie sa
asiste Tn mod rezonabil Operatorul de date prin masuri tehnice si organizatorice
adecvate, in masura Tn care este posibil, in vederea indeplinirii obligatiei Societatii
participante de a raspunde solicitdrilor de exercitare a drepturilor Persoanelor
vizate;

11.3.6. trebuie sa asiste Societatea participanta care actioneaza in calitate de Operator de
date n asigurarea respectarii obligatiilor privind securitatea prelucrarii, notificarea
unei incalcari a securitatii Datelor cu caracter personal cdtre APD competenta,
comunicarea unei incalcari a securitatii Datelor cu caracter personal catre Persoana
vizatd, evaluarea impactului asupra protectiei datelor si consultarea prealabila a
APD competentd, tinand cont de natura prelucrarii si de informatiile de care
dispune Persoana imputernicitd de operator;

11.3.7. la alegerea Societatii participante care actioneaza in calitate de Operator de date,
trebuie sa stearga sau sa returneze Societatii participante toate Datele cu caracter
personal dupa incetarea furnizarii serviciilor legate de prelucrare si trebuie sa
elimine copiile existente, cu exceptia cazului in care Legislatia UE privind protectia
datelor impune stocarea Datelor cu caracter personal;

11.3.8. trebuie sa puna la dispozitia Societatii participante care actioneaza in calitate de
Operator de date toate informatiile necesare pentru a demonstra respectarea
obligatiilor prevazute in prezentul articol 11 si sa permita si sa contribuie la
auditurile, inclusiv la inspectiile efectuate de Societatea participanta care
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11.4.

11.5.

11.6.

11.7.

actioneaza in calitate de Operator de date sau de un alt auditor mandatat de
aceasta.

Societatea participanta care actioneaza in calitate de Operator de date trebuie sa se asigure
ca Persoana imputernicita de operator continua sa respecte pe deplin masurile tehnice si
organizatorice de securitate convenite.

Societatea participanta care actioneaza in calitate de Operator de date isi pastreaza
responsabilitatea pentru legitimitatea prelucrarii si este in continuare raspunzatoare pentru
respectarea drepturilor Persoanei vizate. In masura in care Persoana imputernicits de
operator face obiectul Legislatiei UE privind protectia datelor, acesta va fi, de asemenea,
raspunzator pentru obligatiile si responsabilitatile sale in calitate de Persoanad imputernicitd
de operator, conform acestei legislatii.

Pentru a oferi informatii cu privire la obligatiile contractuale prevazute in prezentul articol cu
privire la Persoanele imputernicite de operator, se pune la dispozitie un model contractual
intitulat Grafic privind confidentialitatea datelor care sa fie utilizat de catre Societatile
participante care actioneaza in calitate de Operator de date. Societatea participanta care
actioneaza in calitate de Operator de date, poate, in functie de circumstantele specifice ale
fiecarui acord contractual, sa negocieze dispozitii diferite de cele prevazute in Programul de
confidentialitate a datelor, dar dispozitiile contractuale trebuie sa acopere in continuare, cel
putin, obligatiile prevazute la articolul 11, de mai sus.

Fiecare Societate participanta care actioneaza in calitate de Persoana imputernicita de
operator si care face obiectul Legislatiei UE privind protectia datelor trebuie sa pastreze o
evidenta a tuturor categoriilor de activitati de prelucrare efectuate in numele unei Societati
participante care actioneaza n calitate de Operator de date. Aceastd evidenta trebuie sa fie
pastrata in scris, inclusiv in format electronic, trebuie sa fie pusa la dispozitia Directorului de
confidentialitate si a APD competenta, la cerere, si trebuie sa contind urmatoarele informatii:
(a) numele si datele de contact ale Societatii participante care actioneaza in calitate de
Persoana imputernicita de operator si ale fiecdrei Societati participante care este Operatorul
de date Tn numele careia actioneaza si, daca este cazul, ale reprezentantului acesteia si ale
RPD; (b) categoriile de prelucrare efectuate in numele fiecarei Societati participante care
actioneaza in calitate de Operator de date; si (c) daca este cazul, transferurile de Date cu
caracter personal catre o tara tertd sau catre o organizatie internationald, inclusiv
identificarea tarii terte sau a organizatiei internationale respective si, in cazul transferurilor
care se bazeaza pe o derogare in temeiul articolului 49 din RGPD, documentatia privind
garantiile adecvate; si (d) daca este posibil, o descriere generala a masurilor tehnice si
organizatorice de securitate.

12. Restrictiile privind transferurile si transferurile ulterioare

12.1.

Toate transferurile de Date cu caracter personal care fac obiectul prezentelor BCR UE catre
terte parti situate Tn afara SEE vor respecta Legislatia UE privind protectia datelor cu privire la
transferurile si transferurile ulterioare de Date cu caracter personal, fie prin utilizarea
clauzelor contractuale standard autorizate in temeiul Deciziei de punere in aplicare a
Comisiei UE din 4 iunie 2021 privind clauzele contractuale standard pentru transferul de Date
cu caracter personal catre tari terte in conformitate cu RGPD, fie prin alte mijloace adecvate
n conformitate cu capitolul V din RGPD (inclusiv, in mod exceptional, in cazul in care se aplica
o derogare pentru o situatie specifica, in conformitate cu articolul 49 din RGPD).
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12.2.

12.3.

Toate transferurile de Date cu caracter personal care fac obiectul prezentelor BCR UE catre
Persoane imputernicite de operator situati in afara SEE trebuie sa respecte Legislatia UE
privind protectia datelor referitoare la Persoanele imputernicite de operator (si cerintele
prevazute la articolul 11 de mai sus), in plus fatad de normele privind transferurile si
transferurile ulterioare de Date cu caracter personal prevazute in prezentul articol 12 siin
Legislatia UE privind protectia datelor.

Tnainte de a transfera Date cu caracter personal citre un Importator de date sau (in ceea ce
priveste transferurile in curs de desfasurare) inainte de intrarea in vigoare a oricarei legislatii
nationale locale actualizate, Exportatorul de date, impreuna cu Directorul de
confidentialitate si cu Amgen Franta, cu asistenta Importatorului de date si tindnd seama de
circumstantele transferului, evalueaza daca legislatia nationala locala va impiedica
Importatorul de date sa isi indeplineasca obligatiile care i revin in temeiul BCR UE si
stabileste daca trebuie implementate masurile suplimentare necesare. O astfel de evaluare
va lua in considerare:

12.3.1. circumstantele specifice ale transferului [inclusiv scopurile pentru care sunt
transferate si prelucrate Datele cu caracter personal, tipurile de entitati implicate in
prelucrare, sectorul economic in care are loc transferul, categoriile si formatul
Datelor cu caracter personal transferate, locul prelucrarii (inclusiv stocarea) si
canalele de transmitere utilizate)];

12.3.2. legislatia si practicile din tara tertd de destinatie relevante in ceea ce priveste
circumstantele specifice ale transferului (inclusiv cele care impun divulgarea datelor
catre autoritatile publice sau care autorizeaza accesul acestor autoritati) si limitarile
si masurile de protectie aplicabile; si

12.3.3. orice garantii contractuale relevante, de ordin tehnic sau organizatoric, instituite cu
privire la transfer, inclusiv masurile aplicate Tn timpul transmiterii si prelucrarii
Datelor cu caracter personal in tara de destinatie.

n plus, o astfel de evaluare se va baza pe intelegerea faptului c3 legile si practicile din tara
terta de destinatie respecta drepturile si libertatile fundamentale ale Persoanei vizate si nu
depasesc ceea ce este necesar si proportional intr-o societate democratica pentru a proteja
unul dintre urmatoarele obiective: (a) securitatea nationald; (b) apararea; (c) securitatea
publica; (d) prevenirea, investigarea, depistarea sau urmarirea penala a infractiunilor sau
executarea sanctiunilor penale, inclusiv protejarea impotriva amenintarilor la adresa
securitatii publice si prevenirea acestora; (e) alte obiective importante de interes public
general, in special un interese economice sau financiare importante, inclusiv in domeniile
monetar, bugetar si fiscal si in domeniul sanatatii publice si al securitatii sociale;

(f) protejarea independentei judiciare si a procedurilor judiciare; (g) prevenirea,
investigarea, depistarea si urmarirea penala a incalcarii eticii Tn cazul profesiilor
reglementate; (h) functia de monitorizare, inspectare sau reglementare legata de
exercitarea autoritatii oficiale in cazurile mentionate la obiectivele precedente; (i) protectia
Persoanei vizate sau a drepturilor si libertatilor altora; si/sau (j) punerea in aplicare a
pretentiilor de drept civil.

Directorul de confidentialitate va examina si va aproba evaluarea documentata si orice
masuri suplimentare propuse. in cazul in care rezultatul evaludrii demonstreaza necesitatea
de a pune n aplicare masuri suplimentare, Exportatorul de date va implementa acele
masuri. Daca nu poate fi pusa in aplicare nicio masura suplimentara (sau daca Directorul de
confidentialitate sau o APD competenta solicitd acest lucru), Exportatorul de date va
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12.4.

12.5.

12.6.

suspenda transferul. Rezultatul evaluarii si masurile suplimentare propuse vor fi inregistrate
si transmise catre APD competenta, daca este necesar.

Directorul de confidentialitate si Amgen Franta vor informa toate Societatile participante cu
privire la evaluarea efectuata si la rezultatele acesteia, astfel incat sa poata fi aplicate
masurile suplimentare identificate, in cazul in care alte Societati participante efectueaza
acelasi tip de transferuri sau, in cazul in care nu pot fi puse in aplicare masuri suplimentare
eficiente, aceste transferuri sunt suspendate sau inceteaza.

Importatorul de date va notifica prompt Exportatorul de date Amgen Franta si Directorul de
confidentialitate daca are motive sa creada ca este sau a intrat sub incidenta unor legi sau
practici care |-ar impiedica sa isi indeplineasca obligatiile care 1i revin in temeiul prezentelor
BCR UE, inclusiv Tn urma unei modificari a legislatiei nationale locale din tara terta, astfel cum
se descrie la articolul 12.3, sau a unei masuri precum o solicitare de divulgare, astfel cum se
descrie la articolul 16.3. Tn plus, Exportatorul de date (impreuna cu Directorul de
confidentialitate) va monitoriza in mod continuu si, daca este cazul, cu ajutorul
Importatorilor de date, evolutiile din tarile terte in care Exportatorii de date au transferat
Date cu caracter personal care ar putea afecta negativ evaluarea initiala a nivelului de
protectie a Datelor cu caracter personal si deciziile luate cu privire la aceste transferuri.

n urma suspendérii unui transfer, Exportatorul de date trebuie sa opreascs transferul sau
setul de transferuri dacd Importatorul de date nu este in masura sa respecte BCR UE si/sau
dac respectarea nu este restabilitd in termen de o luna de la suspendare. in acest caz,
Importatorul de date trebuie, la alegerea Exportatorului de date, fie sa returneze, fie sa
distruga toate Datele cu caracter personal care au fost transferate Thainte de suspendare,
precum si orice copii ale acestora.

Orice flux de Date cu caracter personal care nu face obiectul prezentelor BCR UE si/sau care
nu provine de la o Societate participanta stabilita intr-un stat membru al SEE nu este
considerat un transfer de Date cu caracter personal in temeiul prezentelor BCR UE si, prin
urmare, nu face obiectul cerintelor prezentelor BCR UE.

13. Programul de instruire

13.1.

13.2.

13.3.

13.4.

Asa cum se descrie Tn anexa 2, Amgen ofera tuturor membrilor personalului instruire
adecvata si actualizata cu privire la principiile de confidentialitate si, mai precis, cu privire la
BCR UE. Aceasta instruire include, de asemenea, informatii cu privire la consecintele in
temeiul legislatiei penale si dreptului muncii si/sau al contractului respectiv de prestari de
servicii, pentru personalul care incalca BCR UE.

Instruirea este obligatorie si se repeta anual. Participarea cu succes la instruire va fi
documentata.

Se va oferi o instruire specifica, in functie de caz, personalului care are acces permanent sau
regulat la Datele cu caracter personal sau care este implicat in colectarea de Date cu caracter
personal sau in dezvoltarea instrumentelor utilizate pentru prelucrarea Datelor cu caracter
personal.

n plus, Echipa global3 de conformitate in materie de confidentialitate a Amgen oferd

informatii si resurse adecvate referitoare la confidentialitate, inclusiv pe portalul intranet
Amgen.
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14. Programul de audit si monitorizare

14.1.

14.2.

14.3.

14.4.

Directorul de confidentialitate se asigura ca toate Societatile participante (si conformitatea
acestora cu BCR UE) sunt incluse in cadrul programului de audit si monitorizare din
perspectiva confidentialitatii si a protectiei datelor. Sunt efectuate audituri cuprinzatoare in
mod regulat, nu mai putin de o data la 2-3 ani (pentru Societatile participante cu un profil de
risc mediu spre ridicat stabilit pe baza metodologiei de evaluare a riscurilor aplicata de
Departamentul de Audit) si de o data la 4-5 ani (pentru Societatile participante cu un profil de
risc scazut stabilit pe baza metodologiei de evaluare a riscurilor aplicatd de Departamentul de
Audit), de catre echipa de audit intern sau de catre auditori externi independenti, autorizati.
Auditurile cuprinzatoare includ Tn cadrul domeniului lor de aplicare aspecte legate de
protectia datelor si confidentialitate (inclusiv conformitatea cu prezentele BCR UE, in cazul in
care sunt aplicabile la si utilizate de o Societate participant3). in plus fatd de auditurile
cuprinzatoare si fara a aduce atingere termenelor stabilite mai sus, se efectueaza si alte
forme de audit, inclusiv audituri inter-departamentale sau specifice unei probleme (de
exemplu, conformitatea cu BCR UE), un audit limitat al unuia sau mai multor sisteme de
prelucrare a Datelor cu caracter personal si/sau un audit limitat al unuia sau mai multor
departamente functionale (de exemplu, Echipa globala de conformitate in materie de
confidentialitate). Programul de audit este elaborat si aprobat in cooperare cu Directorul
executiv de audit si cu Directorul de conformitate, care este un vicepresedinte senior.
Directorul de confidentialitate, Directorul de conformitate si Directorul Departamentului de
Informatii pot initia in orice moment audituri ad-hoc cu privire la BCR UE. De exemplu, ca
raspuns la orice problema de conformitate identificatd sau la un raport de neconformitate
substantiald, la o incalcare a securitatii Datelor cu caracter personal si/sau la o modificare
substantialad a Legislatiei UE privind protectia datelor. Programul de audit acopera toate
aspectele BCR UE inclusiv metodele de asigurare a faptului ca vor fi luate masuri de
remediere adecvate.

Toate rapoartele de audit cu privire la BCR UE sunt comunicate in timp util Directorului de
conformitate si Directorului de confidentialitate. Rezumatele si constatarile auditului BCR UE,
precum si alte informatii relevante, sunt, de asemenea, raportate in mod regulat Consiliului
de administratie al Amgen Inc. prin intermediul comitetelor corespunzatoare (de exemplu,
Comitetul pentru responsabilitate corporativa si conformitate si/sau Comitetul de audit al
Consiliului), Consiliului de administratie al Amgen Franta si (dacd este cazul, de exemplu, in
legatura cu o constatare care necesita remediere) Societatii participante relevante. Comitetul
pentru responsabilitate corporativa si conformitate al Consiliului de administratie al Amgen,
Inc. se intruneste de cinci ori pe an. Confidentialitatea si protectia datelor sunt abordate
anual, de obicei in cadrul reuniunii din luna octombrie.

APD competenta poate primi, la cerere o copie a rapoartelor de audit referitoare la BCR UE.

Fiecare Societate participanta va coopera cu APD competenta si va accepta, fara restrictii, sa
fie auditatd de catre aceasta. Fiecare entitate auditata trebuie sa informeze imediat
Directorului de confidentialitate in cazul in care primeste o notificare cu privire la un astfel de
audit sau daca are loc un astfel de audit.

15. Conformitatea si supravegherea conformitatii

15.1.

Amgen desemneaza personal adecvat, inclusiv, dupa caz, o retea de Responsabili cu protectia
datelor, cu sprijinul conducerii superioare, pentru a supraveghea si a asigura respectarea
normelor privind protectia datelor. Directorul de confidentialitate raspunde pentru Echipa
globala de conformitate Tn materie de confidentialitate, o echipa globala care ofera asistenta
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15.2.

15.3.

15.4.

15.5.

15.6.

de specialitate la nivel mondial pentru entitatile Amgen (inclusiv pentru Societatile
participante).

n cadrul Amgen, responsabilitatile Directorului de confidentialitate includ, printre altele:
15.2.1. acordarea de consultanta Consiliului de administratie;

15.2.2. asigurarea conformitatii cu protectia datelor la nivel global (avand inclusiv
responsabilitatea generala pentru BCR UE);

15.2.3. raportarea periodica in legatura cu conformitatea in materie de protectie a datelor
(inclusiv catre Directorul de conformitate); si

15.2.4. colaborarea in cadrul investigatiilor efectuate de APD competenta.

Din Echipa globala de conformitate in materie de confidentialitate fac parte Directorul de
confidentialitate (care, in plus fata de responsabilitatile mentionate mai sus, supravegheaza
reteaua globala de Responsabili cu protectia datelor), Responsabilul european pentru
protectia datelor si alti Responsabili locali pentru protectia datelor. Echipa globala de
conformitate in materie de confidentialitate are responsabilitatea generala pentru protectia
datelor si respectarea confidentialitatii la nivel mondial in cadrul Amgen.

Responsabilul european pentru protectia datelor a fost numit de Amgen ca Responsabil cu
protectia datelor pentru SEE, Regatul Unit si Elvetia. Responsabilul european pentru protectia
datelor are sarcinile prevazute la articolul 39 din RGPD. Amgen se va asigura ca sarcinile si
indatoririle Responsabilului european pentru protectia datelor nu genereaza un conflict de
interese cu aceste sarcini. Responsabilului european pentru protectia datelor este
subordonat direct Directorului de confidentialitate (care face parte din cel mai inalt nivel de
conducere al Amgen) si este sprijinit de Liderul de conformitate din Franta. Responsabilul
european pentru protectia datelor poate contacta Directorul de confidentialitate in cazul in
care apar intrebari sau probleme n timpul indeplinirii sarcinilor sale. Responsabilului
european pentru protectia datelor poate fi contactat la adresa de e-mail:
privacy@amgen.com

La nivel local, Responsabilii cu protectia datelor raspund de gestionarea solicitarilor locale de
confidentialitate din partea Persoanelor vizate, pentru a asigura conformitatea la nivel local,
cu sprijinul Echipei globale de conformitate in materie de confidentialitate si pentru a raporta
problemele majore legate de confidentialitate catre Directorul de confidentialitate. Amgen
mentine o retea de Responsabili cu protectia datelor si se asigura ca este numit sau
desemnat un RPD pentru fiecare tard in care Amgen are o entitate corporativa (Societate
participanta), iar legislatia aplicabila din jurisdictia respectivei Societati participante impune o
astfel de numire.

De obicei, Responsabilii cu protectia datelor fie sunt Lideri de conformitate locali subordonati
Departamentului Global de Conformitate si Etica in Afaceri, fie sunt sprijiniti de astfel de
lideri. Echipa globala de conformitate in materie de confidentialitate face parte din si este
subordonata Departamentului Global de Conformitate si Etica in Afaceri care este condus de
Directorul de conformitate. Directorul de conformitate are responsabilitatea generala pentru
conformitatea juridica si de reglementare a grupului Amgen, la nivel mondial. Rareori, din
cauza circumstantelor specifice ale unei Societati participante sau a altor circumstante
speciale, Responsabilul cu protectia datelor poate proveni dintr-o alta functie, de exemplu, o
functie de reglementare. in orice caz, Echipa global de conformitate in materie de
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15.7.

confidentialitate se asigura ca Responsabilii cu protectia datelor si Liderii de conformitate
sunt instruiti Tn mod corespunzator si au un nivel suficient de management si expertiza
pentru a-si indeplini rolul. Tn plus, Responsabilii cu protectia datelor sunt subordonati direct
Directorului de confidentialitate si sunt sprijiniti de personalul Echipei globale de
conformitate in materie de confidentialitate in cazul in care au nevoie de indrumari
suplimentare.

Fiecare Societate participanta care actioneaza ca Operator de date va fi responsabilad pentru
respectarea BCR UE si trebuie sa fie Tn masura sa demonstreze respectarea acestora. Ca parte
a acestei cerinte, toate Societatile participante:

15.7.1. trebuie sa pastreze o evidenta a tuturor categoriilor de activitati de prelucrare
desfasurate in conformitate cu cerintele prevazute la articolul 30 alineatul (1) din
RGPD. Aceasta evidenta trebuie sa fie pastrata in scris, inclusiv in format electronic,
trebuie sa fie pusa la dispozitia Directorului de confidentialitate si a APD
competenta, la cerere, si trebuie sa contind urmatoarele informatii: (a) numele si
datele de contact ale Societatii participante care actioneaza in calitate de Operator
de date, ale reprezentantului acesteia si ale Responsabilului cu protectia datelor; (b)
scopul prelucrarii; (c) o descriere a categoriilor de Persoane vizate si a categoriilor
de Date cu caracter personal; (d) categoriile de destinatari carora le-au fost sau le
vor fi divulgate Datele cu caracter personal, inclusiv destinatarii din tari terte sau
organizatii internationale; (e) daca este cazul, transferurile de Date cu caracter
personal catre o tara terta sau catre o organizatie internationald, inclusiv
identificarea tarii terte sau a organizatiei internationale respective si, in cazul
transferurilor care se bazeaza pe o derogare, documentatia privind garantiile
adecvate; (f) daca este posibil, termenele-limita preconizate pentru stergerea
diferitelor categorii de Date cu caracter personal; si (g) daca este posibil, o descriere
generald a masurilor tehnice si organizatorice de securitate.

15.7.2. sa efectueze evaluari ale impactului asupra protectiei datelor pentru operatiunile
de prelucrare care este posibil sa aiba ca rezultat un risc ridicat pentru drepturile si
libertatile persoanelor fizice, in conformitate cu articolul 35 din RGPD. Atunci cand
evaluarea impactului asupra protectiei datelor prevazuta la articolul 35 indica faptul
ca prelucrarea ar genera un risc ridicat, in cazul in care Societatea participanta nu ia
masuri pentru atenuarea riscului, inainte de prelucrare trebuie consultat Directorul
de confidentialitate care, la randul sdu, se va consulta cu APD competenta, in
conformitate cu articolul 36 din RGPD.

16. Actiuni in cazul in care legislatia nationala impiedica respectarea BCR UE

16.1.

16.2.

n cazul in care o Societate participantd are motive si creadd c3 legislatia aplicabild o
impiedica sa isi indeplineasca obligatiile care fi revin in temeiul BCR UE sau ca are un efect
substantial asupra garantiilor prevazute de reguli, aceasta va informa de indata Directorul de
confidentialitate (cu exceptia cazului in care acest lucru este interzis de o autoritate de
aplicare a legii, cum ar fi o interdictie in temeiul dreptului penal pentru pastrarea
confidentialitatii unei anchete in materie de aplicare a legii) si Amgen Franta.

n cazul in care exista un conflict intre legislatia nationald local3 si angajamentele asumate
prin BCR UE, Directorul de confidentialitate, Tn colaborare cu consilierul juridic local si cu
Responsabilul local cu protectia datelor, va stabili ce masuri legale adecvate sunt necesare.
Daca este necesar, Directorul de confidentialitate se va consulta si cu APD competenta.
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16.3.

16.4.

16.5.

16.6.

n cazul in care orice cerint4 legald sub incidenta cireia intra o Societate participantd intr-o
tara terta este probabil sa aiba un efect negativ substantial asupra garantiilor oferite de BCR
UE, Directorul de confidentialitate, Amgen Franta si Exportatorul de date vor fi notificati
imediat de catre Importatorul de date, iar Directorul de confidentialitate va notifica APD
competenta si (daca este posibil) Persoanele vizate. Aceasta include (a) orice solicitare
obligatorie din punct de vedere legal de divulgare a Datelor cu caracter personal primita de la
o autoritate de aplicare a legii sau un organism de securitate al statului, iar intr-un astfel de
caz, APD competenta ar trebui sa fie informata in mod clar cu privire la solicitare, inclusiv sa 1i
fie oferite informatii despre datele solicitate, despre organismul solicitant si despre temeiul
juridic al divulgarii si raspunsul furnizat (cu exceptia cazului in care este interzis in alt mod,
precum printr-o interdictie in temeiul dreptului penal pentru pastrarea confidentialitatii unei
anchete Tn materie de aplicare a legii), si (b) orice acces direct al autoritatilor publice la
Datele cu caracter personal transferate in conformitate cu prezentele BCR UE in conformitate
cu legislatia tarii de destinatie, iar in acest caz, o astfel de notificare include toate informatiile
de care dispune Societatea participanta respectiva (cu exceptia cazului in care este interzis in
alt mod, precum o interdictie Th temeiul dreptului penal pentru pastrarea confidentialitatii
unei anchete In materie de aplicare a legii).

Daca, in cazuri specifice, suspendarea si/sau notificarea sunt interzise, Societatea
participanta care primeste solicitarea va depune toate eforturile pentru a obtine dreptul de a
renunta la aceasta interdictie, pentru a putea sa comunice cat mai multe informatii si cat mai
repede posibil si pentru a putea sa demonstreze (la solicitarea Exportatorului de date) ca a
facut acest lucru.

Importatorul de date va furniza Exportatorului de date, la intervale regulate, cat mai multe
informatii relevante posibil cu privire la solicitarile primite (in special, numarul de solicitari,
tipul de Date cu caracter personal solicitate, identitatea autoritatilor solicitante, daca
solicitarile au fost sau nu contestate si rezultatul acestor contestatii). Importatorul de date va
pastra aceste informatii atat timp cat Datele cu caracter personal fac obiectul garantiilor
previzute de BCR UE si le va pune la dispozitia APD competente, la cerere. In cazul in care
Importatorului de date fi este sau i va fi interzis partial sau total sa furnizeze Exportatorului
de date informatiile mentionate anterior, Importatorul de date va informa Exportatorul de
date in consecinta, fara intarzieri nejustificate.

Importatorul de date va evalua, impreuna cu Directorul de confidentialitate, legalitatea unei
solicitari de divulgare din partea unei autoritati publice pentru a stabili dacd aceasta se
incadreaza in competentele acordate autoritatii publice solicitante. Importatorul de date va
contesta solicitarea daca, dupa o astfel de evaluare, ajunge la concluzia (impreuna cu
Directorul de confidentialitate) cd exista motive rezonabile pentru a considera ca solicitarea
este ilegald Tn conformitate cu legislatia tarii de destinatie, cu obligatiile aplicabile in temeiul
dreptului international si/sau cu principiile de curtoazie international. in cazul in care
Importatorul de date considera ca existad astfel de motive rezonabile pentru a considera
solicitarea ilegal3, acesta va urma cdile de atac. Atunci cand contesta o solicitare,
Importatorul de date va solicita masuri provizorii in vederea suspendarii efectelor solicitarii
pana cand autoritatea judiciara competenta se pronunta asupra fondului solicitarii.
Importatorul de date nu va dezvalui Datele cu caracter personal solicitate decat daca este
obligat sa faca acest lucru, in conformitate cu legislatia si normele procedurale aplicabile din
tara de destinatie. Importatorul de date va documenta evaluarea sa juridica, precum si orice
actiune de contestare a solicitarii de divulgare si, in masura in care legislatia tarii de
destinatie permite acest lucru, va pune aceasta documentatie la dispozitia Exportatorului de
date si a ADP competente, la cerere.
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16.7.

16.8.

16.9.

Importatorul de date, atunci cand raspunde unei solicitari de divulgare, va furniza volumul
minim de informatii permis, pe baza unei interpretari rezonabile a solicitarii.

n oricare dintre cazuri, transferurile de Date cu caracter personal efectuate de o Societate
participanta catre orice autoritate publica nu trebuie sa fie masive, disproportionate si
nediferentiate, Intr-un mod care sa depdseasca ceea ce este necesar intr-o societate
democratica.

Pentru Societatile participante cu sediul in SEE, orice hotarare a unei instante sau a unui
tribunal si orice decizie a unei autoritati administrative a unei tari terte care solicita unui
Operator de date sau Persoanei imputernicite de operator sa transfere sau sa divulge Date cu
caracter personal poate fi recunoscuta sau executata in orice fel numai daca se bazeaza pe
un acord international, cum ar fi un tratat de asistenta judiciara reciproca in vigoare intre
tara terta solicitanta si UE sau un stat membru al SEE, fara a aduce atingere altor motive de
transfer, in temeiul capitolului V din RGPD.

17. Mecanisme interne de tratare a plangerilor

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

Amgen va utiliza procesul sau existent de tratare a plangerilor pentru a incorpora gestionarea
oricaror plangeri sau motive de ingrijorare cu privire la BCR UE.

Orice Persoana vizatd poate depune o plangere, in orice moment, cu privire la faptul ca orice
Societate participanta nu respecta BCR UE. Astfel de plangeri vor fi tratate de Echipa globala
de conformitate Tn materie de confidentialitate, sub conducerea Directorul de
confidentialitate si in cooperare cu Responsabilul local cu protectia datelor in cauza.

Amgen recomanda ca astfel de plangeri sa fie depuse in scris, fie prin post3, fie prin e-mail,
direct catre Echipa globala de conformitate in materie de confidentialitate sau catre
Societatea participanta. Echipa globala de conformitate in materie de confidentialitate poate
fi contactata utilizand urmatoarele date de contact:

Adresa: 25 quai du Président Paul Doumer, 92400 Courbevoie.

E-mail: privacy@amgen.com

Personalul Amgen poate, atunci cand este acceptabil din punctul de vedere al legilor
aplicabile Societatii Participante, sa utilizeze linia telefonica de urgenta privind conduita
societatii pentru a raporta o plangere cu privire la BCR UE.

n cazul in care plangerea este primitd la nivel local de citre Societatea participanta,
Responsabilul cu protectia datelor o va traduce, daca este necesar, si o va transmite fara
intarzieri nejustificate Echipei globale de conformitate in materie de confidentialitate.

Persoanei vizate i se va trimite un raspuns initial in termen de zece (10) zile lucrdtoare, in
care va fi informata ca plangerea sa este in curs de examinare si ca va primi un raspuns pe
fond fard intarzieri nejustificate, in orice caz in termen de o lund de la primirea solicitarii. in
functie de complexitatea si de numarul solicitarilor, perioada de o luna poate fi prelungita cu
cel mult inca doua luni, caz in care Persoana vizata va fi informata in consecinta. Raspunsul
pe fond va cuprinde detalii despre constatarile noastre si despre orice actiune pe care Amgen
a intreprins-o sau isi propune s o intreprinda. Tn cazul in care Amgen decide c3 nu trebuie s
se ia nicio masura, acest lucru va fi explicat Persoanei vizate, impreuna cu motivele acestei
decizii.
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17.7.

17.8.

17.9.

17.10.

n cazul in care plangerea este acceptatd de Amgen, atunci Amgen va pune in aplicare
masurile de remediere corespunzdtoare. Aceste masuri vor fi decise de la caz la caz de catre
Directorul de confidentialitate si Echipa globala de conformitate in materie de
confidentialitate, de Responsabilul local cu protectia datelor si, daca este cazul, de catre
oricare alt departament relevant. in plus, in cazul in care Echipa globald de conformitate in
materie de confidentialitate descopera abateri individuale, se vor lua masuri disciplinare
adecvate, pana la si incluzand desfacerea contractului de munca sau de angajare, in masura
permisa de legislatia aplicabila.

Persoana vizata va primi un raspuns prin care va fi informata cu privire la rezultatul plangerii
sale. Acest raspuns va fi transmis fara intarzieri nejustificate si, in orice caz, in termen de o
luna de la primirea plangerii (cu detalii suficiente pentru ca Amgen sa identifice natura
plangerii si, numai in cazul in care este necesar in mod rezonabil, cu orice informatii solicitate
pentru a confirma identitatea reclamantului). in functie de complexitatea si de numarul
solicitarilor, perioada de o luna poate fi prelungita cu cel mult inca doua luni, caz in care

Persoana vizata va fi informata in consecinta.

Persoana vizata va fi informata ca, in cazul in care nu este multumita de raspunsul Amgen,
poate depune o plangere la instantele judecatoresti ale unui stat membru al SEE sau la APD
competenta. Cu toate acestea, nu este obligatoriu ca o Persoana vizata sa parcurga mai intai
procesul de tratare a plangerilor din cadrul Amgen, inainte de a putea face o plangere la APD
competentad sau in fata instantelor unui stat membru al SEE.

Acest proces de tratare a plangerilor va fi facut public prin intermediul publicarii BCR UE
astfel cum este mentionat la articolul 7 de mai sus.

18. Drepturile si raspunderile beneficiarilor terti

18.1.

O persoana vizata ale carei Date cu caracter personal provin din SEE sau sunt protejate de
Legislatia UE privind protectia datelor si sunt transferate catre Societati participante din afara
SEE are dreptul de a solicita executarea BCR UE in calitate de beneficiar tert si are dreptul de
a solicita reparatii pe cale judiciara, de a obtine reparatii si, daca este cazul, compensatii
pentru daunele reale suferite ca urmare a incalcarii prezentelor BCR UE. Orice astfel de
pretentii pot fi Tnaintate de catre Persoana vizata la APD competenta (care poate fi APD din
statul membru al SEE in care persoana vizata isi are resedinta obisnuitd sau APD de la locul de
munca al acesteia sau APD de la locul presupusei incalcari). Persoanele vizate pot, de
asemenea, sa depuna o plangere in fata unei instante competente dintr-un stat membru al
SEE (care pot fi instantele din statul membru al SEE in care Societatea participanta relevanta
are un sediu sau instantele din statul membru al SEE in care Persoana vizata isi are resedinta
obisnuitd). O persoana vizata poate fi reprezentata in exercitarea dreptului sau la o cale de
atac judiciara efectiva impotriva unei Societati participante de catre un organism, o
organizatie sau o asociatie fara scop lucrativ, conditia fiind ca respectivul organism sau
respectiva organizatie sau asociatie sa fi fost constituitd in mod corespunzator in
conformitate cu legislatia aplicabila, sa aiba obiective statutare de interes public si sa fie
activa in domeniul protectiei drepturilor si libertatilor Persoanelor vizate cu privire la
protectia Datelor cu caracter personal ale acestora. Persoana vizata are posibilitatea de a
invoca urmatoarele articole in calitate de beneficiar tert:
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18.2.

18.3.

18.4.

18.5.

18.1.1. Articolele 1 (Domeniul de aplicare), 2 (Definitii), 3 (Limitari legate de scop), 4
(Calitatea si proportionalitatea datelor), 5 (Temeiul juridic al prelucrarii Datelor cu
caracter personal), 6 (Prelucrarea Datelor cu caracter personal sensibile);

18.1.2. Articolul 7 (Transparenta si drepturile de informare);

18.1.3. Articolul 8 (Drepturile de acces, rectificare, stergere si restrictionare a datelor) si 9
(Decizii individuale automate);

18.1.4. Articolul 10 (Securitate si confidentialitate), 11 [Relatiile cu Persoanele
imputernicite de operator (Importatorul de date Amgen sau Vanzatorul)] si 12
(Restrictiile privind transferurile si transferurile ulterioare);

18.1.5. Articolul 16 (Actiuni in cazul in care legislatia nationala impiedica respectarea BCR
UE) si 21 (Relatia dintre legislatia nationala si BCR UE);

18.1.6. Articolul 18 (Drepturile si raspunderile beneficiarilor terti) si
18.1.7. Articolul 19 (Asistenta reciproca si cooperare cu APD).

Pentru evitarea neclaritatilor, drepturile beneficiarilor terti nu se extind la acele Articole si
elemente ale prezentelor BCR UE care se referd la mecanismele interne puse in aplicare in
cadrul Societatilor participante sau al grupului Amgen, cum ar fi detaliile privind instruirea
(inclusiv anexa 2), programele de audit, retelele si structura interna de conformitate si
mecanismul de actualizare a BCR UE.

Amgen Franta fsi asuma raspunderea pentru si este de acord sa ia acele masuri necesare in
mod rezonabil pentru a remedia actele Societatilor participante stabilite in afara SEE. Amgen
Franta va plati despagubiri pentru orice prejudicii materiale sau morale care rezulta din
incalcarea prezentelor BCR UE, cu exceptia cazului in care poate demonstra ca Societatea
participanta stabilita Tn afara SEE nu este responsabila pentru evenimentul care a provocat
prejudiciile. Amgen Franta dispune de suficiente mijloace financiare si asigurari pentru a
acoperi prejudiciile conform BCR UE.

Orice Persoana vizata care a suferit un prejudiciu ca urmare a unei incalcari a prezentelor
BCR UE de catre o Societate participanta care nu este stabilita in SEE are dreptul, daca este
cazul, sa primeasca despagubiri din partea Amgen Franta pentru prejudiciul suferit, iar
jurisdictia va apartine instantelor sau altor autoritati competente din SEE. Persoana vizata are
drepturile si cdile de atac impotriva Amgen Franta ca si cum incalcarea ar fi fost cauzata de
Amgen Franta in UE in loc de Societatea participanta care nu este stabilit3 in SEE. n cazul in
care Societatea participanta care nu este stabilita in SEE este responsabila sau tinuta
raspunzatoare pentru o astfel de incalcare, va despagubi Amgen Franta, in masura n care
este responsabilad sau tinuta raspunzatoare pentru orice costuri, taxe, daune, cheltuieli sau
pierderi suportate de Amgen Franta in legdtura cu o astfel de incalcare.

n cazul in care o Persoan3 vizatd sustine c3 a suferit un prejudiciu si a stabilit c3 este probabil
ca acest prejudiciu sa fi avut loc din cauza unei incalcari a prezentelor BCR UE, sarcina dovezii
ca prejudiciile suferite de Persoana vizata din cauza unei incdlcari a prezentelor BCR UE nu
sunt imputabile Societtii participante relevante revine Amgen Franta. Tn cazul in care Amgen
Franta poate demonstra ca Societatea participanta stabilita Tn afara SEE nu este responsabila
pentru evenimentul care a dat nastere prejudiciului, aceasta nu va fi raspunzatoare sau
responsabila pentru prejudiciu.
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19. Asistenta reciproca si cooperare cu APD

19.1.

19.2.

19.3.

Societatile participante coopereaza si isi acorda reciproc asistenta pentru a solutiona o
solicitare sau o plangere din partea unei Persoane vizate sau o investigatie sau o ancheta a
APD competente.

Societatile participante vor raspunde, in colaborare cu Directorul de confidentialitate, la
solicitarile legate de BCR UE din partea APD competenta intr-un termen adecvat, avand in
vedere circumstantele solicitarii (si, in orice caz, nu mai tarziu de orice termen-limita impus
de APD competenta) si cu un nivel de detaliere adecvat, pe baza informatiilor de care
Societatea participanta dispune in mod rezonabil. Cu privire la punerea in aplicare si
aplicarea continua a BCR UE, Societatile participante vor acorda atentia cuvenita
comunicarilor si recomandarilor APD competente si se vor conforma oricaror decizii sau
notificari oficiale emise de APD competenta.

Orice litigiu legat de exercitarea de catre o APD competenta a supravegherii respectarii
prezentelor BCR UE va fi solutionat de instantele din statul membru al APD respective, in
conformitate cu legislatia aplicabila a statului membru respectiv.

20. Actualizarea si modificarile BCR UE

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

Amgen isi rezerva dreptul de a modifica si/sau actualiza prezentele BCR UE, in orice moment.
Aceasta actualizare a BCR UE poate fi necesara in special ca urmare a unor noi cerinte legale,
a unor modificari semnificative ale structurii grupului Amgen sau a unor cerinte oficiale
impuse de APD competenta.

Amgen va raporta prompt si fara intarzieri nejustificate orice modificari semnificative ale BCR
UE sau ale listei Societatilor participante tuturor celorlalte Societati participante si APD
competente, pentru a tine seama de modificarile aduse legislatiei aplicabile, mediului de
reglementare si/sau structurii grupului Amgen. Tn mod special, in cazul in care o modificare ar
afecta nivelul de protectie oferit de BCR UE, Directorul de confidentialitate va comunica
prompt si in prealabil o astfel de modificare catre APD competenta, cu o scurta explicatie a
motivelor modificarii. Anumite modificari ar putea necesita o noua aprobare din partea APD
competenta.

Directorul de confidentialitate va pastra o lista complet actualizata a Societatilor participante
la BCR UE, va urmari orice actualizare a normelor si va furniza informatiile necesare
Persoanelor vizate sau APD competente, la cerere. Orice modificari administrative ale BCR UE
vor fi raportate cu regularitate Societatilor participante.

Nu va fi efectuat niciun transfer de Date cu caracter personal catre o noua Societate
participanta, in baza garantiilor prevdzute de BCR UE pana cand noua Societate participanta
nu face efectiv obiectul obligatiei de a respecta BCR UE si pana cand nu se conformeaza
efectiv BCR UE.

Orice modificari administrative ale BCR UE si ale listei de Societati participante vor fi
raportate periodic Societatilor participante si vor fi raportate cel putin o data pe an la APD
competenta, impreuna cu o scurta explicatie privind motivele actualizarii.

Modificarile substantiale ale BCR UE vor fi, de asemenea, comunicate Persoanelor vizate prin
orice mijloace, in conformitate cu articolul 7 din BCR UE.
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21. Relatia dintre legislatia nationala si BCR UE

21.1.

21.2.

21.3.

n cazul in care legislatia national3 locala aplicabila unei Societiti participante impune un
nivel mai ridicat de protectie a Datelor cu caracter personal, aceasta va avea prioritate fata
de BCR UE. in cazul in care legislatia nationald locald aplicabil3 unei Societéti participante
prevede un nivel de protectie a Datelor cu caracter personal mai scazut decat BCR UE, se vor
aplica BCR UE.

n cazul in care obligatiile care decurg din legislatia national3 local3 aplicabild unei Societati
participante intra in conflict cu BCR UE, Societatea participanta va informa Directorul de

confidentialitate fara intarzieri nejustificate si va respecta cerintele suplimentare prevazute la
articolul 16 de mai sus.

n oricare dintre cazuri, Datele cu caracter personal sunt prelucrate in conformitate cu
articolul 5 din RGPD si cu legislatia locala relevanta.

22. Dispozitii finale

22.1.

22.2.

22.3.

22.4.

BCR UE intra in vigoare dupa aprobarea de catre APD competenta si se aplica Societatilor
participante la semnarea Acordului de adoptare a BCR UE.

Nu se efectueaza niciun transfer catre o Societate participanta daca aceasta nu este supusa
obligatiei de a respecta prezentele BCR UE. In cazul in care un Importator de date inceteazd
sa mai fie supus obligatiei de a respecta BCR UE, acesta trebuie sa returneze sau sa stearga
imediat toate Datele cu caracter personal (inclusiv copiile acestora) care au fost transferate
in temeiul prezentelor BCR UE, exceptand faptul ca, atunci cdnd Importatorul de date
prevede obligatii din punct de vedere legal de a mentine protectia Datelor cu caracter
personal in conformitate cu capitolul V din RGPD, acesta poate pastra Datele cu caracter
personal care au fost transferate in temeiul prezentelor BCR UE.

Importatorul de date trebuie sa informeze prompt Exportatorul de date, Amgen Franta si
Directorul de confidentialitate Tn cazul in care, din orice motiv, nu este in masura sa respecte
prezentele BCR UE (inclusiv situatiile descrise la articolul 12.3 de mai sus). In cazul in care
Importatorul de date Tncalcad prezentele BCR UE sau nu este Th masura sa le respecte,
Exportatorul de date trebuie sa notifice Directorul de confidentialitate si sa suspende
transferul de Date cu caracter personal.

La alegerea Exportatorului de date, Importatorul de date trebuie sa returneze sau sa stearga
imediat toate Datele cu caracter personal (inclusiv copiile acestora) care au fost transferate
in temeiul prezentelor BCR UE si trebuie sa certifice acest lucru Exportatorului de date, in
cazul in care:

22.4.1. Exportatorul de date a suspendat transferul de Date cu caracter personal si
conformitatea cu prezentele BCR UE nu este restabilita intr-un termen rezonabil si,
in orice caz, in termen de o luna de la suspendare; sau

22.4.2. Importatorul de date incalca in mod substantial prezentele BCR UE; sau

22.4.3. Importatorul de date nu respecta o decizie cu caracter obligatoriu pronuntata de o
instantd competenta sau emisa de o APD competenta in legatura cu obligatiile care
fi revin in temeiul prezentelor BCR UE.
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Pana la stergerea sau returnarea Datelor cu caracter personal, Importatorul de date trebuie
s3 continue sa asigure conformitatea cu prezentele BCR UE. in cazul in care legislatia locald
aplicabila Importatorului de date interzice returnarea sau stergerea Datelor cu caracter
personal transferate in temeiul prezentelor BCR UE, Importatorul de date garanteaza ca va
continua sa asigure respectarea prezentelor BCR UE si cad va prelucra Datele cu caracter
personal numai in masura in care si atat timp cat prelucrarea este permisa de respectiva
legislatie locala.

23. Anexe
Anexele atasate fac parte integranta din BCR UE.
Anexa 1: Prezentare generald a fluxului de date Amgen

Anexa 2: Prezentare generald a programului de instruire Amgen
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Anexa 1: Prezentare generala a fluxului de date Amgen

Persoane vizate

Categorii de date

Scopuri

Transfer

Angajat

Date de identificare, cum ar fi numele, adresa,
data si locul nasterii, data angajarii, numerele de
asigurari sociale, numerele cartilor de credit,
contul bancar si informatiile financiare, precum si
numerele permisului de conducere si cartii de
identitate emise de guvern

Vacante si beneficii, plangeri, bonusuri,
promovari, analize si evaluari, dosare de munca,
informatii legate de asigurarea de sanatate si de
asistenta sociald, detalii despre planul de
pensionare si optiunile de actiuni

Informatii fiscale si financiare personale

Date sensibile cum ar fi originea nationald atunci
cand este permis de legislatia locala

Managementul personalului, suport privind
tehnologia informatiei si scopurile administrative
n legdaturd cu raporturile de munca si beneficiile
sau administrarea beneficiilor dupa angajare,

precum si in vederea respectarii obligatiilor legale,

administrative si corporative ale Amgen

Profesionisti din domeniul
sanatatii

Numele, informatiile de contact ale societatii,
inclusiv numarul de telefon si adresa de e-mail,
domeniul de expertiza

Experienta profesionala (CV)

Participarea la alte cercetari

Informatii financiare (informatii privind facturarea
si plata)

Administrarea si gestionarea activitatilor
profesionale si stiintifice ale Amgen — Cercetare si
dezvoltare (de exemplu, participarea la cercetari
medicale, studii clinice, intalniri profesionale sau
congrese)

Promovarea produselor si serviciilor Amgen

Divulgarea informatiilor financiare atunci cand
acest lucru este cerut de legislatia aplicabild sau
de respectarea codului industriei

Conformitatea cu reglementarile, precum
monitorizarea sigurantei si raportarea
evenimentelor adverse

Bazele de date globale ale Amgen
sunt situate in SUA, unde se afla
sediul central al Amgen Inc.

Fluxul datelor este de la Amgen
Franta (sau de la Exportatorul de
date relevant) catre Amgen Inc. din
Statele Unite sau catre Societatile
participante din Elvetia. Apoi, datele
pot:

- sa fie pur si simplu stocate
si pastrate acolo

- safie analizate pentru a
furniza statistici si rapoarte
globale

- sa fie distribuite in cadrul
grupului Amgen catre alte
Societati participante in
cazul in care existd o
nevoie comerciala pentru
un astfel de acces din
partea personalului specific
sau a celui al anumitor
departamente din cadrul
Societatilor participante
respective (de exemplu: un
angajat care solicitd un loc
de munca in afara tarii sale
sau care trebuie sa
raporteze unui manager
care se afla in afara tarii
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Vanzatori/furnizori

Numele persoanei, denumirea organizatiei,
informatii de contact ale societatii

Informatii privind facturarea si plata

Procesarea platilor catre vanzatori si furnizori

Conformitatea cu reglementarile, de exemplu,
legislatia fiscala

Subiectii studiilor clinice

(care pot include copii cu
varsta sub 18 ani in cazul
n care existd un pacient

pediatric implicat intr-un
studiu clinic sponsorizat

de Amgen).

Date codate — numele pacientului si informatiile
de contact sunt inlocuite cu un numar de
identificare generat intern. Numai centrul de
studiu clinic (spitalul/locatia unde se desfasoara
cercetarea) pastreaza lista pentru a face legatura
dintre numarul de identificare si numele
pacientului.

Identificatori indirecti, cum ar fi anul sau data
nasterii (data completa a nasterii este colectata
doar n cazul studiilor pediatrice), sexul,
greutatea, Thaltimea.

Date cu privire la sandtate necesare, dupa cum se
prevede in cadrul protocolului studiului de
cercetare.

Alte date referitoare la pacienti necesare pentru
desfasurarea cercetarii, inclusiv etnia, situatia
familiald (cum ar fi numarul de copii), consumul
de droguri, alcool, medicamente, obiceiuri sau
comportamente generale, situatia profesionala,
cum ar fi locul de munca, somajul, participarea la
alte cercetari.

Administrarea si managementul cercetarii
biomedicale (studii clinice, studii de observare)

Pacienti (printre care pot

Identificatori indirecti ai pacientului, cum ar fi

Conformitatea cu reglementarile si

sale). In cele mai multe
cazuri, aceste Societati
participante vor actiona in
calitate de Operatori de
date, dar, in functie de
nevoile comerciale,
Societatile participante pot
actiona si in calitate de
Persoane imputernicite de
operator (de exemplu,
pentru a oferi suport
pentru serviciul de
asistenta IT sau pentru a
oferi suport in legatura cu
Centrul de servicii HR
Connect).
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fi copii cu varsta sub

18 ani in cazul in care
existd un eveniment
advers care implica
utilizarea unui produs
Amgen cu recomandare
pediatrica).

varsta, anul sau data nasterii, initialele pacientului
(Tn conformitate cu legislatia locala), sexul,
greutatea/inaltimea sau numarul de identificare al
pacientului (cu exceptia identificatorilor nationali
de sanatate).

Date cu privire la identificarea produsului Amgen,
cum ar fi produsul sau dispozitivul utilizat,
numerele de serie ale dispozitivelor, metoda de
administrare sau dozajul produsului, numerele de
lot/serie ale produsului.

Date privind sanatatea, inclusiv tratamentele
administrate, rezultatele examinarilor, natura
oricarui (oricaror) efect(e) nedorit(e),
antecedentele medicale personale sau familiale,
boli sau evenimente asociate, factori de risc,
informatii cu privire la prescrierea si utilizarea
medicamentelor si la conduita terapeutica
recomandate de profesionistii din domeniul
sanatatii implicati in managementul bolii
pacientului.

Alte date referitoare la pacienti necesare pentru
evaluarea evenimentului de sandtate advers in
conformitate cu obligatiile de respectare a
reglementadrilor, cum ar fi etnia, viata
profesionald, consumul de droguri, alcool,
medicamente si/sau obiceiurile sau
comportamentele generale.

farmacovigilenta, cum ar fi monitorizarea
sigurantei si raportarea evenimentelor adverse
(atunci cand este permis de legislatia locala)
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Anexa 2: Prezentare generala a programului de instruire Amgen

Programul de instruire/constientizare cu privire la confidentialitatea si protectia Datelor cu
caracter personal

Programul de instruire cu privire la confidentialitatea si protectia Datelor cu caracter personal
urmareste sa se asigure ca intregul personal Amgen este instruit Tn mod corespunzator in legatura cu
BCR UE adoptate de Amgen, precum si in legatura cu orice obligatii legale care au impact asupra
prelucrarii Datelor cu caracter personal. Acest program contine diverse elemente.

Instruire generala pentru intregul personal al Amgen

intregul personal al Amgen trebuie s efectueze o instruire anuala online despre protectia datelor, ca
parte a instruirii privind Codul de conduitd. Aceasta instruire este obligatorie si monitorizata si
dureaza, de obicei, aproximativ 75 de minute pentru a fi finalizata. Aceasta instruire include BCR UE
si informatii cu privire la consecintele pe care le va suferi personalul care incalcd BCR UE, in temeiul
legislatiei penale si de dreptul muncii si/sau in temeiul contractului de servicii.

Instruire specifica pentru Responsabilii cu protectia datelor

Toti Responsabilii cu protectia datelor din cadrul Amgen sunt instruiti in mod regulat cu privire la
noile procese prin intermediul apelurilor periodice pentru RPD efectuate de Echipa globald de
conformitate in materie de confidentialitate si prin intermediul atelierelor privind confidentialitatea
desfasurate la fata locului si/sau online, in functie de nevoia de a cunoaste. Toti Responsabilii cu
protectia datelor au acces la o pagina wiki care raspunde la cele mai frecvente intrebari si ofera
indrumari, precum si linkuri catre resurse externe.

Instruire specifica pentru personal

Instruirea specifica poate fi oferitd in functie de nevoia de a cunoaste, online sau la fata locului sau
prin postarea de informatii pe intranetul Amgen. Aceasta instruire se poate axa pe grupurile specifice
care fie prelucreaza zilnic Date cu caracter personal, fie sprijina alte grupuri care prelucreaza Date cu
caracter personal. De exemplu, sunt instruite in mod regulat persoanele din cadrul grupului de audit,
peroanele care detin functii de cercetare si dezvoltare si cele din cadrul departamentul juridic.
Aceasta instruire include informatii privind procedurile de gestionare a solicitarilor de acces la Datele
cu caracter personal din partea autoritatilor publice, in cazul in care sunt relevante pentru personalul
specific. Aceasta instruire se poate desfisura fie la nivel local, fie la nivel de tard. in functie de
necesitati, pot fi organizate si alte cursuri de instruire specifice cu privire la BCR UE.

Constientizare

Amgen are o pagina dedicata pe intranetul sau cu privire la confidentialitatea si protectia datelor,
care ofera linkuri catre alte resurse, fie interne, fie externe.

Echipa de conformitate in materie de confidentialitate globald din cadrul Amgen colaboreaza cu
Departamentul de Securitate a Informatiilor in cadrul programului Sentinel, care reprezinta un
program global de constientizare pentru personalul Amgen cu privire la securitatea informatiilor.

Suport pentru instruire

Toate cursurile de instruire cu privire la confidentialitate sunt elaborate de catre Echipa globala de
conformitate Th materie de confidentialitate si sunt aprobate de catre Directorul de confidentialitate.
Instruirea poate fi sustinutd fie direct de catre un membru al Echipei globale de conformitate in
materie de confidentialitate, fie de un Responsabil cu protectia datelor local, pe baza modelului
,formarea formatorilor”.
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