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Amgen ar ett ledande bioteknikforetag som hjalper patienter med svar sjukdom. | dessa
bindande EU-foretagsbestammelser — personuppgiftsansvarig ("EU-BCR”) uttrycks Amgens
atagande for integritets- och dataskydd da det syftar till att tillhandahalla adekvat skydd for
overforingar och behandling av personuppgifter mellan deltagande foretag.

Alla deltagande foretag och all personal har atagit sig att respektera, och ar juridiskt bundna
av, dessa EU-BCR med avseende pad personuppgifter inom EU-BCR-tillampningsomradet.
Bristande efterlevnad kan leda till disciplindra sanktioner, enligt vad som tillats enligt lokal
lag. Den efterlevnadsansvarige i samarbete med den integritetsansvarige forsakrar att EU-
BCR  genomdrivs. En  forteckning  o6ver deltagande  foretag finns  har:
https://wwwext.amgen.com/-/media/Themes/CorporateAffairs/amgen-com/amgen-
com/downloads/amgen-bcr/amgen-BCRs-participating-companies.pdf. Alla deltagande
foretag kan kontaktas pa privacy@amgen.com angaende fragor om dessa EU-BCR.

Dessa EU-BCR har antagits med hanvisning till EU:s dataskyddslagstiftning. Amgen France
ansvarar for att sdkerstédlla att de deltagande foretagen foljer dessa EU-BCR. Personer kan
genomdriva dessa EU-BCR gentemot Amgen France som en tredjepartsmottagare enligt
beskrivningen nedan. Dessa EU-BCR finns pa Amgens webbplats www.amgen.com/bcr. Du
kan dven begdra ett exemplar genom att kontakta Amgen pa privacy@amgen.com.

1. Tillampningsomrade

1.1

1.2

Amgens EU-BCR galler for overfoéringar och behandling, automatiserad eller manuell, av alla
personuppgifter om registrerade som utférs av ett deltagande féretag som agerar
personuppgiftsansvarig eller agerar personuppgiftsbitrdade for ett annat deltagande foretag
som agerar personuppgiftsansvarig i nagot av féljande fall:

1.1.1. Det deltagande féretag som behandlar personuppgifter ar etablerat i EU.

1.1.2. Det deltagande féretag som behandlar personuppgifter dr inte etablerat i EES och
har mottagit personuppgifter fran ett deltagande foretag som ar etablerat i EES.

1.1.3. For vidare 6verforingar av personuppgifter fran uppgiftsinforare till
uppgiftsinforare.

En dversikt av dataflodena i enlighet med dessa EU-BCR finns i bilaga 1.



2. Definitioner

Villkor

Definitioner

Amgen France

Amgen S.A.S., ett foretag bildat i Frankrike med registrerat sate pa 25
quai du Président Paul Doumer, 92400 Courbevoie.

Gallande lagstiftning

EU:s lagar eller (i tillampliga fall) den nationella eller lokala
lagstiftningen i EES-medlemsstaterna (inklusive men inte begrénsat till
EU:s dataskyddslagstiftning).

Efterlevnadschef

En person pa divisionen for halso- och sjukvardsefterlevnad pa
avdelningen for global efterlevnad och afférsetik pa ett deltagande
foretag som har delegerat ansvaret for dataskydd och -integritet och,
om det dr en annan person an det lokala dataskyddsombudet, hjalper
det lokala dataskyddsombudet med dess ansvar och uppgifter.

Samtycke

En fritt given specifik, informerad och otvetydig indikation pa en
registrerads onskemal, genom vilket den registrerade, genom ett
uttalande eller genom en tydlig jakande atgérd, anger samtycke till
behandling av personuppgifter som ror honom eller henne.

Personuppgiftsansvarig

En enhet som fattar beslut om insamling och behandling av
personuppgifter, inbegripet beslut om dndamalet med behandlingen av
personuppgifter och hur behandlingen gar till.

Uppgiftsutforare

Ett deltagande foretag som agerar personuppgiftsansvarig, ar etablerat i
EES och overfor personuppgifter till en uppgiftsinforare.

Uppgiftsinforare

Ett deltagande foretag som inte ar etablerat i EES som antingen (a) tar
emot personuppgifter fran en uppgiftsutférare eller (b) tar emot en
vidare 6verforing av personuppgifter i enlighet med artikel 1(c) i dessa
EU-BCR.

Personuppgiftsbitrade

En person eller enhet som behandlar personuppgifter pa uppdrag av en
personuppgiftsansvarig.

Dataskyddsmyndighet

En oberoende offentlig dataskyddsmyndighet som har inrattats av en
EES-medlemsstat.

Dataskyddsombud

En person som har nominerats av Amgens integritetsansvarige till
ansvarig for tillsyn av integritets- och dataskydd pa lokal nivd samt
implementering av [ampliga och nédvandiga kontroller.

Registrerad

En fysisk person som kan identifieras, direkt eller indirekt, genom
hanvisning till personuppgifter. En registrerad kan (utan begrdnsning)
vara

e en patient/férsoksperson i en klinisk prévning (vilket kan
innefatta ett barn under 18 ar)

e envardpersonal




Villkor

Definitioner

e enanstalld

e ensaljare eller leverantor.

EES

Medlemsldnderna i Europeiska unionen (Osterrike, Belgien, Bulgarien,
Kroatien, Cypern, Tjeckien, Danmark, Estland, Finland, Frankrike,
Tyskland, Grekland, Ungern, Irland, Italien, Lettland, Litauen,
Luxemburg, Malta, Nederldnderna, Polen, Portugal, Rumanien,
Slovakien, Slovenien, Spanien och Sverige) samt Island, Liechtenstein
och Norge (varav alla ar “EES-medlemsstater”).

EU:s
dataskyddslagstiftning

GDPR och (i tillampliga fall) lokal eller nationell lagstiftning som ror
dataskydd och behandling av personuppgifter och genomférande av
GDPR i en relevant EES-medlemsstat.

GDPR

Den allmédnna dataskyddsférordningen ((EU) 2016/679).

Deltagande foretag

En juridisk person fran Amgen-koncernen som ar bunden av EU-BCR.

Personuppgifter

Varje upplysning som avser en registrerad, som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet. Exempel pa personuppgifter kan vara
foljande:

e Enregistrerads namn, adress, personnummer, kdrkortsnummer,
information om finansiella uppgifter, uppgifter om
familjemedlemmar eller medicinska uppgifter.

e Envardpersonals namn, yrkesutbildning och forskrivningspraxis.

e E-postadress och annan identifierande information som lamnas
av nagon som besoker en Amgen-webbplats.

Forteckningen ovan ar endast vagledande och inte uttdmmande.

Personuppgiftsincident

En sakerhetsincident som leder till oavsiktlig eller olaglig forstéring,
forlust eller dndring eller till obehorigt réjande av eller obehorig
atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt
behandlats.

Personal Alla anstdllda och tillfalligt anstdllda (inklusive konsulter,
bemanningsforetag och kontraktsanstallda) i alla deltagande foretag.
Behandling En atgard eller kombination av atgarder betraffande personuppgifter

eller uppsattningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sasom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, lasning,




Villkor

Definitioner

anvandning, utldmning genom  Overféring, spridning eller
tillhandahallande pa annat satt, justering eller sammanférande,
begrdnsning, radering eller férstoring.

Kansliga personuppgifter

Personuppgifter som rojer ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening och
behandling av genetiska uppgifter, biometriska uppgifter i syfte att unikt
identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en
fysisk persons kon liv eller sexuell ldggning.

Atskilt fran EU:s dataskyddslagstiftning betraktar Amgen &dven finansiell
information och information som kan anvidndas for att bega
identitetsstold (till exempel personnummer, kérkortsnummer och
kreditkorts- eller annan bankkontoinformation) som kansliga
personuppgifter.

Tekniska och
organisatoriska
sakerhetsatgirder

Tekniska och organisatoriska atgarder som syftar till att skydda
personuppgifter mot oavsiktlig eller olaglig forstorelse eller oavsiktlig
forlust, andring, obehdrigt avsldjande eller atkomst, i synnerhet nar
behandlingen innefattar 6verforing av data over ett natverk, och mot
alla andra olagliga former av behandling.

Tredje part

En fysisk eller juridisk person, offentlig myndighet, institution eller
organ som inte ar den registrerade, det deltagande foretag som agerar
personuppgiftsansvarig och ett deltagande foretag som agerar
personuppgiftsbitrade.

Pa Amgen anses en leverantor vara en tredje part. Beroende pa
omstandigheterna kan en tredje part fungera som
personuppgiftsansvarig eller personuppgiftsbitrade i samband med
behandling av personuppgifter.

Leverantor

En fysisk eller juridisk person, verksamhet eller organisation som
tillhandahaller varor eller tjanster till ett deltagande foretag enligt ett
avtalsférhallande eller ar en mottagare av personuppgifter fran ett
sadant deltagande foretag for att kunna tillhandahalla dessa varor eller
tjanster.

Amgen ska tolka villkoren i dessa EU-BCR i enlighet med EU:s dataskyddslagstiftning.

3. Andamalsbegrinsning

3.1. Personuppgifter ska behandlas for uttryckligt angivna, sarskilda och berattigade andamal i
enlighet med artikel 5.1 b i GDPR.

3.2. Personuppgifter behandlas inte pa satt som ar oférenliga med de berattigade dndamalen for
vilka personuppgifterna samlades in eller gillande lagstiftning. Uppgiftsinforare ar skyldiga
att halla fast vid de ursprungliga andamalen nar de lagrar eller ytterligare behandlar
personuppgifter eller behandlar personuppgifter som har éverforts till dem av ett annat




3.3.

deltagande féretag. Andamalet med behandling av personuppgifter far endast dndras med
samtycke fran den registrerade eller i den utstrackning som tillats enligt gallande lagstiftning.

Kansliga personuppgifter forses med ytterligare skyddsatgarder sasom genom EU:s
dataskyddslagstiftning.

4. Datakvalitet och proportionalitet

4.1.

4.2.

4.3.

4.4.

Personuppgifter maste vara korrekta och vid behov hallas uppdaterade. Alla rimliga atgarder
maste vidtas for att sdkerstéalla att personuppgifter som ar felaktiga, med hansyn till de
andamal for vilka de behandlas, raderas eller rattas utan dréjsmal.

Personuppgifter ska vara adekvata, relevanta och inte for omfattande i forhallande till de
andamal for vilka de behandlas, i enlighet med artikel 5(1)(c) i GDPR.

Behandlingen av personuppgifter styrs av malet att begransa insamlingen, behandlingen eller
anvandningen av personuppgifter till endast det som ar nodvandigt, det vill sdga sa lite
personuppgifter som mojligt. Mojligheten till anonyma eller pseudonyma uppgifter maste
Overvagas, forutsatt att kostnaden och anstréangningen star i proportion till det 6nskade
dndamalet.

Personuppgifter som inte langre kravs for det affarsandamal for vilket de ursprungligen
samlades in och lagrades maste raderas enligt Amgens registerlagringsschema. Om
lagstadgade lagringsperioder eller arkiveringsskyldighet géller blockeras uppgifterna i stallet
for att raderas. Efter lagringsperioden eller arkiveringsskyldigheten raderas uppgifterna.

5. Rattslig grund for behandling av personuppgifter

5.1.

Behandling av personuppgifter ar endast tillaten om minst en av féljande férutsattningar
uppfylls:

5.1.1. Den registrerade har gett sitt samtycke till behandlingen av hans eller hennes
personuppgifter for ett eller flera specifika andamal.

5.1.2. Behandlingen ar nodvandig for att fullgdra ett avtal som den registrerade ar part i
eller for att vidta atgarder pa begaran av den registrerade innan ett avtal ingas.

5.1.3.  Behandlingen ar nédvandig for att uppfylla en rattslig skyldighet som den
personuppgiftsansvarige ar foremal for enligt gallande lagstiftning.

5.1.4. Behandlingen ar nédvandig for att skydda den registrerades eller en annan fysisk
persons grundlaggande intressen, sasom liv, hdlsa eller sdkerhet.

5.1.5.  Behandlingen ar nédvandig for att fullgdra en uppgift av allmant intresse eller som
ett led i myndighetsutévning som den personuppgiftsansvarige har fatt i uppgift att
utfora.

5.1.6. Behandlingen ar nédvandig pa grund av en personuppgiftsansvarigs eller en tredje
parts berattigade intressen, utom dar sddana intressen asidosatts av den
registrerades intressen eller grundlaggande rattigheter och friheter.



5.2. Behandling av personuppgifter relaterade till fallande domar i brottmal och 6vertradelser
ska endast utféras nar behandlingen godkanns enligt géllande lagstiftning vad galler
lampliga skyddsatgarder for de registrerades rattigheter och friheter.

6. Behandling av kédnsliga personuppgifter

6.1.

Om det deltagande foretaget, enligt ett specifikt och berattigat andamal, behoéver behandla
kansliga personuppgifter gor det deltagande foretaget bara det om:

6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

Den registrerade har uttryckligen lamnat sitt samtycke till behandlingen av dessa
kansliga personuppgifter for ett eller flera specifika andamal, utom da géllande
lagstiftning foreskriver att forbudet i artikel 9.1 i GDPR inte kan upphavas av den
registrerade.

Behandlingen ar nddvandig for att den personuppgiftsansvarige ska kunna fullgéra
sina skyldigheter och ut6va sina sarskilda rattigheter inom arbetsratten och pa
omradena social trygghet och socialt skydd, i den omfattning detta ar tillatet enligt
géllande lagstiftning eller ett kollektivavtal i enlighet med géllande lagstiftning, dar
lampliga skyddsatgarder som sakerstaller den registrerades grundlaggande
rattigheter och intressen faststalls.

Behandlingen dr nodvandig for att skydda den registrerades eller nagon annan
fysisk persons grundlaggande intressen ndr den registrerade ar fysiskt eller rattsligt
forhindrad att ge sitt samtycke.

Behandlingen utfors inom ramen for berattigad verksamhet med lampliga
skyddsatgarder hos en stiftelse, en forening eller ett annat icke vinstdrivande organ,
som har ett politiskt, filosofiskt, religiost eller fackligt syfte, forutsatt att
behandlingen enbart ror sddana organs medlemmar eller personer som pa grund av
organets andamal har regelbunden kontakt med detta och personuppgifterna inte
lamnas ut utanfor det organet utan den registrerades samtycke.

Behandlingen ror kansliga personuppgifter som pa ett tydligt satt har offentliggjorts
av den registrerade.

Behandlingen av kdnsliga personuppgifter ar nédvandig for att faststalla, gora
géllande eller forsvara rattsliga ansprak.

Behandlingen ar nodvandig av hansyn till ett viktigt allméant intresse, pa grundval av
géllande lagstiftning, vilken ska sta i proportion till det efterstravade syftet, vara
forenligt med det vasentliga innehallet i ratten till dataskydd och innehalla
bestammelser om lampliga och sarskilda atgarder for att sakerstalla den
registrerades grundlaggande rattigheter och intressen.

Behandlingen av kdnsliga personuppgifter ar ndédvandig av skadl som hér samman
med férebyggande halso- och sjukvard och yrkesmedicin, bedémningen av en
arbetstagares arbetskapacitet, medicinska diagnoser, tillhandahallande av hélso-
och sjukvard, behandling, social omsorg eller férvaltning av halso- och
sjukvardstjanster och social omsorg och av deras system, pa grundval av gillande
lagstiftning eller enligt avtal med yrkesverksamma pa hélsoomradet, och om dessa
kansliga personuppgifter behandlas av eller under ansvar av en hélso- och
sjukvardspersonal maste en sddan yrkesverksam omfattas av tystnadsplikt enligt
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gdllande lagstiftning eller regler som har faststallts av behériga organ i en EES-
medlemsstat eller av en annan person som ocksd omfattas av tystnadsplikt enligt
gdllande lagstiftning eller regler som har faststallts av behériga organ i en EES-
medlemsstat.

6.1.9. Behandlingen av kansliga personuppgifter ar nédvandig av skal av allmant intresse
pa folkhdlsoomradet, sdsom behovet av att sakerstalla ett skydd mot allvarliga
gransoverskridande hot mot halsan eller sékerstalla hoga kvalitets- och
sdkerhetsnormer for vard och lakemedel eller medicintekniska produkter, pa
grundval av gallande lagstiftning, dar lampliga och specifika atgarder for att skydda
den registrerades rattigheter och friheter faststalls, sarskilt tystnadsplikt.

6.1.10. Behandlingen av kansliga personuppgifter ar nodvandig for arkivandamal av allméant
intresse, vetenskapliga eller historiska forskningsandamal eller statistiska andamal i
enlighet med artikel 89.1 i GDPR, pa grundval av gallande lagstiftning, vilken ska sta
i proportion till det efterstrévade syftet, vara forenligt med det vasentliga innehallet
i ratten till dataskydd och innehalla bestammelser om lampliga och séarskilda
atgarder for att sdkerstalla den registrerades grundlaggande rattigheter och
intressen.

7. Ratt till insyn och information

7.1.

7.2.

7.3.

Alla deltagande foretag ska behandla personuppgifter pa ett 6ppet satt.

Amgen har atagit sig att géra EU-BCR, inbegripet kontaktuppgifter, lattillgangliga och
lattatkomliga for alla registrerade och att informera registrerade om 6verféring och
behandling av deras personuppgifter. Dessa EU-BCR finns pa Amgens webbplats
www.amgen.com/bcr. Du kan dven begara ett exemplar genom att kontakta Amgen pa
privacy@amgen.com. Amgen anvander dven olika kommunikationsmedel sasom
foretagswebbplatser, inbegripet interna webbplatser och nyhetsbrev, kontrakt och specifika
integritetsmeddelanden for att uppfylla detta tillganglighetskrav. Dessutom informerar
Amgen de registrerade, med hjalp av dessa kommunikationsmedel, om uppdateringar eller
andringar av EU-BCR eller forteckningen over deltagande féretag utan onddigt drojsmal.

Registrerade vars personuppgifter behandlas av ett deltagande foretag ska foérses med den
information som anges i artiklarna 13 och 14 i GDPR.

Om inte personuppgifter tas emot fran en registrerad géller inte skyldigheten att underratta
den registrerade om tillhandahallandet av sadan information visar sig vara omojligt eller
skulle medféra en oproportionell anstrangning eller om registrering eller utlamnande
uttryckligen foreskrivs i lagstiftning.

8. Ratt till tillgang, rattelse, radering och begransning av uppgifter

8.1.

8.2.

Varje registrerad har ratt att fa bekraftelse fran det deltagande féretaget om huruvida
personuppgifter som rér honom eller henne behandlas eller inte, och, i sa fall, tillgang till
personuppgifterna och informationen som kravs enligt artikel 15.1 i GDPR. Uppfdljningen av
en sadan begaran, inklusive mojligheten att ta ut en avgift eller tidsramen for att besvara en
sadan begaran, ar forbehall for gallande lagstiftning och kommuniceras pa lampligt satt till
den registrerade nar han eller hon [dmnar in sin begaran.

Varje registrerad har ratt att fa rattelse, radering eller begransning av personuppgifter,
sarskilt om uppgifterna ar ofullstdndiga eller felaktiga.
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8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Varje registrerad har, av skl som hanfor sig till hans eller hennes specifika situation, ratt att
ndr som helst gora invandningar mot behandling av personuppgifter avseende honom eller
henne som grundar sig pa genomférandet av en uppgift som utfors i allmant intresse eller
det deltagande foretagets eller en tredje parts berattigade intressen (inbegripet profilering
som grundar sig pa detta). Det deltagande foretaget far inte langre behandla
personuppgifterna savida det inte kan pavisa tvingande berattigade skal for behandlingen
som vager tyngre an den registrerades intressen, rattigheter och friheter eller om det sker for
faststallande, utévande eller férsvar av rattsliga ansprak.

Varje registrerad har ratt att (kostnadsfritt) invanda mot behandling av personuppgifter som
avser honom eller henne for direkt marknadsforing, vilket inkluderar profilering i den
utstrackning som denna har ett samband med sadan direkt marknadsféring. Om den
registrerade invander mot behandling av personuppgifter som rér honom eller henne for
direkt marknadsforing maste det deltagande foretaget upphora med att behandla
personuppgifterna for sadana andamal.

Varje registrerad har ratt att underrdttas om tredje parter som personuppgifter har lamnats
ut till om eventuella rattelser eller radering av personuppgifter eller begransningar av
behandling som skett, i enlighet med artikel 19 i GDPR.

Varje registrerad har ratt att fa kannedom om bakomliggande logik i samband med
automatisk behandling av personuppgifter i enlighet med artikel 13(2)(f) i GDPR.

Om behandlingen &r baserad pa samtycke har varje registrerad ratt att nar som helst
aterkalla sitt samtycke. Aterkallandet av samtycket ska inte paverka lagligheten av
behandling som grundar sig pa samtycke, innan detta aterkallas.

Varje registrerad har ratt att klaga till det deltagande foretaget angaende behandlingen av
personuppgifter genom den interna klagomalsmekanism som tillhandahalls i enlighet med
artikel 17.

Begaranden i samband med denna artikel 8 (eller artikel 9 nedan) ska skickas till det
deltagande féretaget pa privacy@amgen.com. Det rekommenderas starkt att gora
begadranden via e-post, men det utesluter inte att en registrerad gor en muntlig begaran. Det
deltagande féretaget ska utan dréjsmal, och senast inom en manad efter mottagandet av
begaran, informera den registrerade om resultatet av hans eller hennes begéran (inbegripet i
tillampliga fall skalen till att inte vidta atgarder och mojligheten att lamna in ett klagomal till
den behoriga dataskyddsmyndigheten eller anséka om rattsmedel). Denna period pa en
manad kan vid behov forlangas med ytterligare tva manader, med hansyn till begdrandenas
komplexitet och antal. Det deltagande foretaget ska informera den registrerade om en sadan
forlangning inom en manad efter mottagandet av begéran, tillsammans med skalen till
forseningen. Information som tillhandahallits, all kommunikation och samtliga atgarder som
vidtas enligt denna artikel 8 (eller artikel 9 nedan) ska tillhandahallas kostnadsfritt. Om
begaranden fran en registrerad ar uppenbart ogrundade eller orimliga, sarskilt pa grund av
deras repetitiva art, far den personuppgiftsansvarige antingen (a) ta ut en rimlig avgift som
tacker de administrativa kostnaderna for att tillhandahalla den information eller vidta den
atgard som begarts, eller (b) vagra att tillmotesgd begaran. Det aligger det deltagande
foretaget att visa att begéran ar uppenbart ogrundad eller orimlig.

9. Automatiserade individuella beslut



9.1.

Den registrerade ska ha ratt att inte bli féremal for ett beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, vilket har rattsliga féljder for honom eller
henne eller pa liknande satt i betydande grad paverkar honom eller henne. Det ska inte
tilldmpas om beslutet

9.1.1.  &rnodvandigt for ingaende eller fullgdrande av ett avtal mellan den registrerade
och det deltagande foretaget

9.1.2.  kravs eller tillats enligt gallande lagstiftning som ocksa faststaller [ampliga atgarder
till skydd for den registrerades rattigheter, friheter och berattigade intressen
(inbegripet atminstone ratten till personlig kontakt med det deltagande foretaget
for att kunna utrycka sin asikt och bestrida beslutet)

9.1.3.  grundar sig pa den registrerades uttryckliga samtycke.

10. Sdkerhet och konfidentialitet

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Amgen genomfor lampliga tekniska och organisatoriska sdakerhetsatgarder for att skydda mot
och uppticka personuppgiftsincidenter. Internationella ramverk, sasom ISO/IEC 27002,
anvands av Amgen for att faststalla dessa sdkerhetsatgarder.

Amgen anvander sig av processer for att sakerstalla att personuppgiftsincidenter blir foremal
for rapportering, uppféljning och lampliga korrigerande atgarder, beroende pa vad som
behovs. Alla personuppgiftsincidenter ska dokumenteras (inbegripet omstandigheterna kring
personuppgiftsincidenten, dess effekter och de korrigerande atgarder som vidtagits), och
dokumentationen ska pa begaran goras tillgénglig for den behoriga dataskyddsmyndigheten.
Deltagande foretag ska utan onddigt dréjsmal meddela alla personuppgiftsincidenter till
Amgen France, den integritetsansvarige och det andra relevanta integritetsombudet/-
funktionen samt (om det deltagande foretag som har drabbats av en personuppgiftsincident
agerar personuppgiftsbitrade) till det deltagande féretag som agerar personuppgiftsansvarig.
Personuppgiftsincidenter ska, i samarbete med den integritetsansvarige, anmalas till den
behoriga dataskyddsmyndigheten utan onddigt dréjsmal (och om majligt hogst 72 timmar
efter att personuppgiftsincidenten har kommit till kinnedom) savida det inte &r osannolikt
att det leder till risk for registrerades rattigheter och friheter. Om personuppgiftsincidenten
sannolikt medfor hog risk for de registrerades rattigheter och friheter ska de registrerade
ocksa underrattas om den utan onddigt drojsmal.

Informationssakerhetsriskbedémningar anvands for att identifiera potentiella hot mot
kansliga personuppgifter och genomférande av ytterligare sdakerhetskontroller om det
behdvs.

Vidtagandet av atgarder ska ske med beaktande av den senaste utvecklingen, i enlighet med
artikel 32 i GDPR.

Den informationssakerhetsansvarige arbetar tillsammans med den integritetsansvarige for
att forsdkra personuppgifters sdkerhet och konfidentialitet.

De tekniska och organisatoriska sdakerhetsatgarderna ska utformas for att genomféra
dataskyddsprinciperna enligt artikel 5 i GDPR och principerna om inbyggt dataskydd och
dataskydd som standard i enlighet med artikel 25 i GDPR samt for att underlatta
efterlevnaden av de krav som stalls av dessa EU-BCR i praktiken.



11. Forhallanden med personuppgiftsbitraden (Amgens uppgiftsinforare eller leverantor)

11.1.

11.2.

11.3.

Det deltagande foretaget (som agerar personuppgiftsansvarig) valjer omsorgsfullt ett
personuppgiftsbitrade, som kan vara ett annat deltagande foretag eller en leverantor.
Personuppgiftsbitradet maste ge tillrackliga garantier for sina tekniska och organisatoriska
sakerhetsatgarder som styr behandlingen som ska utféras och maste sakerstalla att dessa
atgarder efterlevs.

Om utkontraktering bedéms vara nddvandig efter att verksamhetsbehoven och riskerna med
en sadan utkontraktering har bedémts innefattar processen for att valja
personuppgiftsbitrdde en utvardering av integritetsriskfaktorerna och att balansera
verksamhetsbehoven mot de potentiella riskerna.

Det deltagande féretag som agerar som personuppgiftsansvarig och anvander skriftliga avtal
ska, i enlighet med gallande lagstiftning (och i synnerhet kraven i artikel 28.3 i GDPR), bland
annat ge personuppgiftsbitradet instruktioner om féljande:

11.3.1. Personuppgiftsbhitradet ska endast agera enligt instruktioner fran det deltagande
foretag som agerar personuppgiftsansvarig. Behandling av personuppgifter for
personuppgiftsbitradets egna dndamal eller for tredje parts &ndamal ar forbjuden.

11.3.2. Reglerna for sdkerhet och konfidentialitet ska aligga personuppgiftsbitradet och
lampliga tekniska och organisatoriska atgarder ska genomféras for att sakerstalla en
sakerhetsniva som ar lamplig for risken med behandlingen.

11.3.3. Personer med behorighet att behandla personuppgifterna har atagit sig att iaktta
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

11.3.4. Personuppgiftsbitradet far inte anlita ett annat personuppgiftsbitrade utan att ett
sarskilt eller allmant skriftligt férhandstillstand har erhallits av det deltagande
foretag som agerar personuppgiftsansvarig. Om ett sadant tillstand ges ska samma
dataskyddsskyldigheter som anges i avtalet eller en annan rattsakt mellan det
deltagande foretag som agerar som personuppgiftsansvarig och
personuppgiftsbitradet alaggas det andra personuppgiftsbitradet.

11.3.5. Med tanke pa behandlingens art ska personuppgiftsbitradet hjdlpa det deltagande
foretag som agerar personuppgiftsansvarige genom lampliga tekniska och
organisatoriska atgarder, i den man detta ar mojligt, sa att det deltagande foretaget
kan fullgéra sin skyldighet att svara pa begidran om utévande av den registrerades
rattigheter.

11.3.6. Personuppgiftsbitradet maste hjalpa det deltagande féretag som agerar
personuppgiftsansvarig att sdkerstalla efterlevnad av skyldigheterna avseende
sakerhet vid behandling, anmalan om en personuppgiftsincident till den behériga
dataskyddsmyndigheten, underrattelse till den registrerade om en
personuppgiftsincident, dataskyddskonsekvensbedémningar och tidigare samrad
med den behoriga dataskyddsmyndigheten, med hansyn till behandlingens natur
och den information som ar tillgdnglig for den personuppgiftsansvarige.

11.3.7. Beroende pa vad det deltagande foretag som agerar personuppgiftsansvarig valjer
ska personuppgiftsbitradet radera eller aterlamna alla personuppgifter till det
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11.4.

11.5.

11.6.

11.7.

deltagande foretag som agerar personuppgiftsansvarig efter det att
tillhandahallandet av behandlingstjanster har avslutats, och radera befintliga kopior
savida inte lagring av personuppgifterna kravs enligt EU:s dataskyddslagstiftning.

11.3.8. Personuppgiftsbitradet maste ge det deltagande foretag som agerar
personuppgiftsansvarig tillgang till all information som kravs for att visa att de
skyldigheter som faststélls i denna artikel 11 har fullgjorts samt mojliggéra och
bidra till granskningar, inbegripet inspektioner, som genomfors av det deltagande
foretag som agerar personuppgiftsansvarig eller av en annan revisor som
bemyndigats av det.

Det deltagande foretag som agerar personuppgiftsansvarig ska se till att
personuppgiftsbitradet forblir fullstandigt forenligt med de éverenskomna tekniska och
organisatoriska sdkerhetsatgarderna.

Det deltagande foretag som agerar personuppgiftsansvarig behaller ansvaret for
behandlingens legitimitet och ar fortfarande ansvarigt for den registrerades rattigheter. | den
man personuppgiftsbitradet omfattas av EU:s dataskyddslagstiftning ska den ocksa vara
ansvarig for sina skyldigheter och ansvarsomraden som personuppgiftsbitrade enligt sddan
lagstiftning.

For att sorja for de avtalsforpliktelser som anges i denna artikel om personuppgiftsbitraden
tillhandahalls en avtalsmall som heter ”dataintegritetsschema” som ska anvandas av
deltagande foretag som agerar som personuppgiftsansvariga. Det deltagande féretag som
agerar som personuppgiftsansvarig kan, beroende pa de specifika omstandigheterna i varje
avtalsarrangemang, forhandla om andra bestdmmelser dn de som anges i
dataintegritetsschemat, men avtalsbestimmelserna maste fortfarande tacka atminstone de
skyldigheter som anges ovan i denna artikel 11.

Varje deltagande foretag som agerar personuppgiftsbitrade och lyder under EU:s
dataskyddslagstiftning maste fora ett register Over alla kategorier av behandling som utfors
pa uppdrag av ett deltagande féretag som agerar personuppgiftsansvarig. Registret ska foras
skriftligt, inklusive i elektronisk form, ska pa begaran goras tillgdngligt for den
integritetsansvarige och den behoriga dataskyddsmyndigheten och ska innehalla féljande
information: (a) namn och kontaktuppgifter for det deltagande féretag som agerar
personuppgiftsbitrade och for varje deltagande foretag som agerar personuppgiftsansvarig
pa uppdrag av vilket det agerar, samt i tillampliga fall det deltagande féretagets foretradare
samt dataskyddsombudet, (b) kategorierna av behandling som utférs pa uppdrag av varje
deltagande foretag som agerar personuppgiftsansvarig, (c) i tillampliga fall, 6verforingar av
personuppgifter till ett tredjeland eller en internationell organisation, inbegripet identifiering
av tredjelandet eller den internationella organisationen och, vid sadana 6verforingar som
bygger pa ett undantag enligt artikel 49 i GDPR, dokumentationen av lampliga
skyddsatgarder och (d) om mojligt, en allman beskrivning av de tekniska och organisatoriska
sakerhetsatgarderna.

12. Begransningar av 6verforingar och vidare dverféringar

12.1.

Alla 6verforingar av personuppgifter som omfattas av dessa EU-BCR till tredje parter utanfér
EES ska respektera EU:s dataskyddslagstiftning om 6verforingar och vidare 6verforingar av
personuppgifter genom att anvdnda standardavtalsklausulerna som har godkants enligt
kommissionens genomférandebeslut (EU) av den 4 juni 2021 om standardavtalsklausuler for
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12.2.

12.3.

overforing av personuppgifter till tredjelander i enlighet med GDPR eller pa annat adekvat
satt enligt kapitel V i GDPR (inklusive, undantagsvis, om ett undantag géller en specifik
situation i enlighet med artikel 49 i GDPR).

Alla 6verforingar av personuppgifter som omfattas av dessa EU-BCR till
personuppgiftsbitraden utanfor EES ska respektera EU:s dataskyddslagstiftning for
personuppgiftsbitraden (och kraven i artikel 11 ovan) utéver reglerna om éverforingar och
vidare odverforingar av personuppgifter som anges i denna artikel 12 och i EU:s
dataskyddslagstiftning.

Innan personuppgifter dverfors till en uppgiftsinforare eller (med avseende pa pagaende
overforingar) innan nagon uppdaterad lokal nationell lagstiftning trader i kraft ska
uppgiftsutforaren, tillsammans med den integritetsansvarige och Amgen France, med hjalp
av uppgiftsinféraren och med hansyn till omstandigheterna kring 6verforingen, utvardera om
lokal nationell lagstiftning hindrar uppgiftsinforaren fran att uppfylla sina skyldigheter enligt
EU-BCR och avgéra om eventuella nédvandiga kompletterande atgarder ska genomforas. Vid
en sadan bedémning tas hansyn till foljande:

12.3.1. De specifika omstandigheterna for 6verforingen (inklusive andamalen som
personuppgifterna 6verfors och behandlas for, typerna av enheter som ar
inblandade i behandlingen, den ekonomiska sektorn dar éverforingen sker,
kategorierna och formatet fér personuppgifterna som overfors, platsen for
behandlingen (inbegripet lagring) och 6verforingskanalerna som anvands).

12.3.2. Lagarna och praxisen i destinationstredjelandet som ar relevanta med tanke pa de
specifika omstandigheterna for 6verforingen (inbegripet dem som kraver att
uppgifter lamnas ut till offentliga myndigheter eller ger tillgang till uppgifter till
sadana myndigheter) och tillampliga begransningar och skyddsatgarder.

12.3.3. Relevanta avtalsenliga, tekniska eller organisatoriska skyddsatgarder som inforts i
samband med éverforingen, inbegripet atgarder som vidtas under éverforingen och
behandlingen av personuppgifterna i destinationslandet.

Vidare ska en sadan bedémning grundas pa forstaelsen att lagar och praxis i
destinationstredjelandet respekterar den registrerades grundlaggande rattigheter och
friheter och inte gar utover vad som ar ndédvandigt och proportionerligt i ett demokratiskt
samhalle for att sdkerstalla nagot av foljande mal: (a) den nationella sdkerheten,

(b) forsvaret, (c) den allmanna sakerheten, (d) forebyggande, forhindrande, utredning,
avslojande eller lagforing av brott eller verkstallande av straffrattsliga sanktioner, inbegripet
skydd mot samt férebyggande och férhindrande av hot mot den allmanna sakerheten,

(e) andra viktiga mal av generellt allmant intresse, sarskilt viktiga ekonomiska eller
finansiella intressen, daribland penning-, budget- eller skattefragor, folkhalsa och social
trygghet, (f) skydd av rattsvasendets oberoende och rattsliga atgarder, (g) forebyggande,
forhindrande, utredning, avsldjande och lagforing av dvertradelser av etiska regler som
géller for lagreglerade yrken, (h) en tillsyns-, inspektions- eller regleringsfunktion som har
samband med myndighetsutovning i fall som namns i tidigare mal, (i) skydd av den
registrerade eller andras rattigheter och friheter eller (j) verkstallighet av civilrattsliga krav.

Den integritetsansvarige ska granska och godkanna den dokumenterade bedémningen och
eventuella foreslagna kompletterande atgarder. Om resultatet av bedéomningen visar pa ett
behov att genomféra kompletterande atgarder ska uppgiftsutféraren genomféra dessa
atgarder. Om inga kompletterande atgarder kan vidtas (eller om det instrueras av den
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12.4.

12.5.

12.6.

integritetsansvarige eller en behorig dataskyddsmyndighet) ska uppgiftsutféraren avbryta
overforingen. Resultatet av bedémningen och foreslagna kompletterande atgarder ska
registreras och lamnas till den behoériga dataskyddsmyndigheten om det ar nédvandigt.

Den integritetsansvarige och Amgen France informerar alla deltagande féretag om den
genomférda bedomningen och om dess resultat sa att de identifierade kompletterande
atgarderna kan tillampas dar samma typ av Overforingar utfors av andra deltagande foretag
eller, om inte effektiva kompletterande atgarder kan vidtas, sa att sadana 6verféringar
avbryts eller avslutas.

Uppgiftsinforaren ska omgaende meddela uppgiftsutféraren, Amgen France och den
integritetsansvarige om den har skal att tro att den ar eller har blivit féremal for lagar eller
praxis som skulle hindra den fran att uppfylla sina skyldigheter enligt dessa EU-BCR,
inbegripet efter en andring av lokala nationella lagar i det tredje landet enligt beskrivningen i
artikel 12.3 eller en atgard sasom en begadran om utlamnande enligt beskrivningen i

artikel 16.3. Dessutom ska uppgiftsutforarna (tillsammans med den integritetsansvarige)
fortlépande och i forekommande fall med hjalp av uppgiftsinférarna évervaka utvecklingen i
de tredje lander till vilka uppgiftsutférarna har éverfort personuppgifter som negativt skulle
kunna paverka den inledande bedémningen av skyddsnivan fér personuppgifter och de
beslut som fattas med avseende pa sadana overforingar.

Efter avbrytandet av en 6verféring maste uppgiftsutforaren avsluta overforingen eller
uppsattningen overféringar om inte uppgiftsinféraren kan félja EU-BCR eller om inte
efterlevnad aterstills inom en manad efter avbrytandet. | sddana fall maste
uppgiftsinforaren, beroende pa vad uppgiftsutforaren viljer, antingen aterlamna eller
forstora alla personuppgifter som har dverforts fore avbrytandet, och eventuella kopior
darav.

Personuppgiftsfloden som inte omfattas av dessa EU-BCR eller som inte harror fran ett
deltagande foretag som ar etablerat i en EES-medlemsstat anses inte vara en éverforing av
personuppgifter enligt dessa EU-BCR och omfattas foljaktligen inte av kraven i dessa EU-BCR.

13. Utbildningsprogram

13.1.

13.2.

13.3.

13.4.

Sasom beskrivs i bilaga 2 tillhandahaller Amgen lamplig och uppdaterad utbildning om
integritetsprinciper och mer specifikt om EU-BCR till all personal. Utbildningen innehaller
ocksa information om konsekvenserna enligt straff- och arbetsratt eller deras tjansteavtal for
personal som bryter mot EU-BCR.

Utbildningen &r obligatorisk och repeteras en gang om aret. Framgangsrikt deltagande i
utbildningen dokumenteras.

Specifika utbildningar ges fran fall till fall till personal som har permanent eller regelbunden
tillgang till personuppgifter, eller som ar inblandade i insamlingen av personuppgifter eller i
utvecklingen av verktyg som anvands for att behandla personuppgifter.

Dessutom tillhandahaller Amgens team for global integritetsefterlevnad lamplig information
och resurser relaterade till integritet, inbegripet pa Amgens intranatportal.

14. Gransknings- och 6vervakningsprogram
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14.1.

14.2.

14.3.

14.4.

Den integritetsansvarige sakerstaller att alla deltagande foretag (och deras efterlevnad av
dessa EU-BCR) ingar i gransknings- och dvervakningsprogrammet ur ett integritets- och
dataskyddsperspektiv. Omfattande granskningar utfors regelbundet, inte mer sallan an
vartannat till vart tredje ar (for deltagande foretag med medelhog till hog riskprofil baserat
pa granskningsavdelningens riskbedomningsmetodik) och vart fjarde till femte ar (for
deltagande féretag med en |ag riskprofil baserat pa granskningsavdelningens
riskbedomningsmetodik), av det interna granskningsteamet eller oberoende, externa
certifierade granskare. Omfattande granskningar innefattar dataskydds- och integritetsfragor
inom deras tillampningsomrade (inbegripet efterlevnad av dessa EU-BCR, déar det ar
tillampligt for och anvands av ett deltagande foretag). Utover omfattande granskningar, och
utan att det paverkar tidsramarna som anges ovan, utfors granskningar i andra omfattningar,
inbegripet tvarfunktionella eller problemspecifika granskningar (till exempel efterlevnad av
EU-BCR), en begrdnsad granskning av en eller flera system for behandling av personuppgifter
eller en begransad granskning av en eller flera funktionella avdelningar (till exempel teamet
for global integritetsefterlevnad). Granskningsprogrammet utvecklas och godkanns i
samarbete med chefsgranskaren och den efterlevnadsansvarige som ar forste vice vd. Den
integritetsansvarige, den efterlevnadsansvarige och den informationsansvarige kan inleda
EU-BCR-relaterade ad hoc-granskningar nar som helst. Exempel pa nar det kan ske ar som
atgard vid ett identifierat efterlevnadsproblem eller en rapport om vasentligt bristande
efterlevnad, en personuppgiftsincident och en vasentlig andring av EU:s
dataskyddslagstiftning. Revisionsprogrammet tacker alla aspekter av EU-BCR, inbegripet
metoder for att sdkerstalla att korrigerande atgarder sker.

Alla EU-BCR-granskningsrapporter kommuniceras till den efterlevnadsansvarige och den
integritetsansvarige inom skalig tid. EU-BCR-granskningssammanfattningar och -resultat,
saval som annan relevant information, rapporteras ocksa regelbundet till Amgen Incs styrelse
via lampliga kommittéer (till exempel kommittén for foretagsansvar och efterlevnad eller
styrelsens granskningskommitté), till styrelsen for Amgen France och (i tillampliga fall, till
exempel i samband med ett resultat som kraver korrigering) till det relevanta deltagande
foretaget. Kommittén for foéretagsansvar och efterlevnad i Amgen, Incs styrelse
sammantrader fem ganger om aret. Integritet och dataskydd behandlas arligen, vanligtvis pa
oktobermotet.

Den behoriga dataskyddsmyndigheten kan pa begaran fa en kopia av EU-BCR-relaterade
granskningsrapporter.

Varje deltagande foretag ska samarbeta med och acceptera, utan begransningar, att bli
granskad av den behoriga dataskyddsmyndigheten. Varje granskad enhet maste omedelbart
informera den integritetsansvarige om den far information om en sadan granskning eller en
sadan granskning dger rum.

15. Efterlevnad och évervakning av efterlevnad

15.1.

15.2.

Amgen utser lamplig personal, inklusive i tillampliga fall ett natverk av dataskyddsombud,
med stod fran hogsta ledningen att 6verse och sikerstélla efterlevnad av dataskyddsregler.
Den integritetsansvarige leder teamet for global integritetsefterlevnad som ér ett globalt
team som ger expertsupport dver hela varlden till Amgen-enheter (inbegripet deltagande
foretag).

Pa Amgen &r den integritetsansvariges ansvarsomraden bland annat att

15.2.1. ge rad till styrelsen
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15.3.

15.4.

15.5.

15.6.

15.7.

15.2.2. sakerstilla efterlevnad av skyddet av personuppgifter pa global niva (inbegripet att
ha det 6vergripande ansvaret fér EU-BCR)

15.2.3. rapportera regelbundet om efterlevnaden av skyddet av personuppgifter
(inbegripet till den efterlevnadsansvarige)

15.2.4. arbeta med den behériga dataskyddsmyndighetens utredningar.

| teamet for global integritetsefterlevnad ingar den integritetsansvarige (som, utover
ansvarsomradena som anges ovan, dverser det globala natverket av dataskyddsombud), det
europeiska dataskyddsombudet och andra lokala dataskyddsombud. Teamet for global
integritetsefterlevnad har det 6vergripande ansvaret for dataskydd och
integritetsefterlevnad globalt pa Amgen.

Det europeiska dataskyddsombudet har utsetts av Amgen till dataskyddsombud for EES,
Storbritannien och Schweiz. Det europeiska dataskyddsombudet har de uppgifter som anges
i artikel 39 i GDPR. Amgen ska se till att det europeiska dataskyddsombudets uppgifter och
uppdrag inte leder till en intressekonflikt med sadana uppgifter. Det europeiska
dataskyddsombudet har en direktrapporteringsvag till den integritetsansvarige (som utgor en
del av den hogsta ledningsnivan fér Amgen) och far stdd av den lokala efterlevnadschefen i
Frankrike. Det europeiska dataskyddsombudet kan kontakta den integritetsansvarige om
fragor eller problem uppstar nar han eller hon utfér sitt uppdrag. Det europeiska
dataskyddsombudet kan kontaktas pa privacy@amgen.com

Pa lokal niva ansvarar dataskyddsombud for att skota lokala integritetsrelaterade
begaranden fran registrerade, for att sakerstalla efterlevnad pa lokal nivd med stod fran
teamet for global integritetsefterlevnad och for att rapportera allvarliga integritetsproblem
till den integritetsansvarige. Amgen uppratthaller ett dataskyddsombudsnéatverk och
sdkerstaller att ett dataskyddsombud utnamns eller tilldelas for varje land dar Amgen har en
foretagsenhet (det deltagande foretaget) och gallande lagstiftning i jurisdiktionen for det
deltagande foretaget kraver en sddan utnamning.

Vanligtvis antingen ar dataskyddsombud, eller stods av, de lokala efterlevnadscheferna som
rapporterar till avdelningen for global efterlevnad och affarsetik. Teamet for global
integritetsefterlevnad ar en del av, och rapporterar till, teamet for global efterlevnad och
affarsetik som leds av den efterlevnadsansvarige. Den efterlevnadsansvarige har det
overgripande ansvaret for Amgen-koncernens rattsliga och regulatoriska efterlevnad varlden
over. | séllsynta fall, pa grund av de specifika omstandigheterna for ett deltagande féretag
eller andra speciella omstandigheter, kan dataskyddsombudet komma fran en annan
funktion, till exempel regleringsfunktionen. Under alla omstandigheter sdkerstaller teamet
for global integritetsefterlevnad att dataskyddsombuden och efterlevnadscheferna ar
utbildade pa lampligt satt och har en tillrdcklig niva av ledning och expertis fér att utfora sin
roll. Dessutom har dataskyddsombuden en direktrapporteringsvag till den
integritetsansvarige och far hjalp av teamet for global integritetsefterlevnad om de behover
ytterligare vagledning.

Varje deltagande foretag som agerar personuppgiftsansvarig ska ansvara fér och kunna
pavisa efterlevnad av EU-BCR. Som en del av detta krav maste alla deltagande foretag:

15.7.1. Fora ett register 6ver alla kategorier av behandling som utférts i enlighet med
kraven i artikel 30.1 i GDPR. Registret ska foras skriftligt, inklusive i elektronisk
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form, ska pa begéaran goras tillgangligt for den integritetsansvarige och den
behoriga dataskyddsmyndigheten och ska innehalla foljande information: (a) namn
och kontaktuppgifter for det deltagande féretag som agerar
personuppgiftsansvarig, dess féretradare samt dataskyddsombudet, (b) andamalen
med behandlingen, (c) en beskrivning av kategorierna av registrerade och av
kategorierna av personuppgifter, (d) de kategorier av mottagare till vilka
personuppgifterna har lamnats eller ska lamnas ut, inbegripet mottagare i
tredjeldnder eller i internationella organisationer, (e) i tillampliga fall, 6verforingar
av personuppgifter till ett tredjeland eller en internationell organisation, inbegripet
identifiering av tredjelandet eller den internationella organisationen och, vid
sadana Overforingar som bygger pa ett undantag, dokumentationen av lampliga
skyddsatgarder, (f) om mojligt, de forutsedda tidsfristerna for radering av de olika
kategorierna av uppgifter och (g) om majligt, en allman beskrivning av de tekniska
och organisatoriska sdkerhetsatgarderna.

15.7.2. Genomfoéra konsekvensbedémningar avseende dataskydd for behandling som
sannolikt leder till en hog risk for fysiska personers rattigheter och friheter i
enlighet med artikel 35 i GDPR. Om en konsekvensbedémning avseende dataskydd
enligt artikel 35 indikerar att behandlingen skulle leda till en hog risk utan vidtagna
atgarder av det deltagande foretaget for att minska risken, maste den
integritetsansvarige radfragas fore behandlingen, som sedan ska samrada med den
behoriga dataskyddsmyndigheten i enlighet med artikel 36 i GDPR.

16. Atgirder ifall nationell lagstiftning férhindrar efterlevnad av EU-BCR

16.1.

16.2.

16.3.

Om ett deltagande foretag har anledning att tro att de lagar som galler for det hindrar det
deltagande foretaget fran att uppfylla sina skyldigheter enligt EU-BCR eller har en vasentlig
effekt pa de garantier som reglerna tillhandahaller ska det omgdende informera den
integritetsansvarige (férutom om det férbjuds av en brottsbekdmpande myndighet, sasom
ett forbud enligt straffratt for att bevara sekretessen for en brottsutredning) och Amgen
France.

Om det blir en konflikt mellan den lokala nationella lagstiftningen och atagandena i EU-BCR
avgor den integritetsansvarige tillsammans med det lokala dataskyddsombudet vilka juridiskt
lampliga atgdrder som krdavs. Om det dr nédvandigt radgor den integritetsansvarige dven
med den behodriga dataskyddsmyndigheten.

Om nagot lagkrav som ett deltagande foretag ar foremal for i ett tredje land sannolikt far en
vasentlig negativ effekt pa garantierna som tillhandahalls av EU-BCR ska den
integritetsansvarige, Amgen France och uppgiftsutféraren omgaende underrattas av
uppgiftsinforaren, och den integritetsansvarige ska meddela den behdriga
dataskyddsmyndigheten och (om majligt) de registrerade. Detta innefattar (a) en rattsligt
bindande begdran om utldamnande av personuppgifter fran en brottsbekdmpande myndighet
eller ett statligt sakerhetsorgan, och i ett sadant fall ska den behoriga
dataskyddsmyndigheten tydligt informeras om begdran, inbegripet information om
uppgifterna som begars, det begdrande organet och den rattsliga grunden for utlamningen
och svaret som lamnas (savida det inte ar forbjudet, sdsom vid ett forbud enligt straffratt for
att bevara sekretessen for en brottsutredning) och (b) eventuell direkt atkomst av offentliga
myndigheter till personuppgifter som éverfors i enlighet med dessa EU-BCR enligt lagarna i
destinationslandet, och i sddant fall ska en sddan underrattelse innehalla all information som
ar tillganglig for det deltagande foretaget (savida det inte ar férbjudet, sasom vid ett forbud
enligt straffratt for att bevara sekretessen for en brottsutredning).
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16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

Om avbrytandet eller underrattelsen i sarskilda fall inte tillats gor det deltagande féretag som
tar emot begaran sitt basta for att beviljas undantag fran detta forbud for att kommunicera
sa mycket information som majligt och sa snart som majligt och kunna pavisa (pa begaran av
uppgiftsutforaren) att det har gjort det.

Uppgiftsinforaren forser med jamna mellanrum uppgiftsutforaren med sa mycket relevant
information som mojligt om mottagna begaranden (i synnerhet antalet begéranden, typen av
personuppgifter som begars, identiteten pa de begarande myndigheterna och huruvida
begdrandena har bestridits samt resultatet av sddana invandningar). Uppgiftsinforaren
behaller sadan information sa lange som personuppgifterna omfattas av de skyddsatgarder
som tillhandahalls av EU-BCR och gor dem tillgéngliga for den behoriga
dataskyddsmyndigheten pa begaran. Om uppgiftsinféraren delvis eller helt forbjuds att forse
uppgiftsutféraren med ovanstaende information informerar uppgiftsinforaren
uppgiftsutféraren om det utan onédigt dréjsmal.

Uppgiftsinforaren ska, tillsammans med den integritetsansvarige, granska lagenligheten for
en begdran om utldmnande fran en offentlig myndighet for att avgéra om den faller inom de
befogenheter som den begadrande offentliga myndigheten ar beviljade. Uppgiftsinforaren
ifragasatter begdran om den, efter en sddan bedémning, kommer fram till (tillsammans med
den integritetsansvarige) att det finns rimliga skal att anse att begaran ar olaglig enligt
lagarna i destinationslandet, tillampliga skyldigheter enligt internationell lagstiftning eller
principen om internationell hévlighet. Om uppgiftsinféraren anser att det finns sadana
rimliga skal att betrakta begdran som olaglig underséker den majligheten att dverklaga. Om
uppgiftsinforaren ifragasatter en begaran ansdker den om interimistiska atgarder i syfte att
upphadva effekterna av begaran tills den behériga rattsliga myndigheten har beslutat om dess
saklighet. Uppgiftsinféraren [amnar inte ut de begarda personuppgifterna forran det kravs
enligt gallande lagstiftning och forfaranderegler i destinationslandet. Uppgiftsinféraren
dokumenterar sin rattsliga bedémning och eventuella invandningar mot begdran om
utlamnande och, i den utstrackning det ar tilldtet enligt lagarna i destinationslandet, gor
dokumentationen tillganglig for uppgiftsutféraren och, pa begaran, den behériga
dataskyddsmyndigheten.

Uppgiftsinforaren tillhandahaller den minsta tillatna méangden information nar den svarar pa
en begdran om utldmnande, baserat pa en rimlig tolkning av begaran.

Under alla omstandigheter ska 6verforingar av personuppgifter fran ett deltagande foretag
till en offentlig myndighet inte vara omfattande, oproportionerliga eller urskillningslésa pa
ett satt som skulle ga utéver vad som ar nodvandigt i ett demokratiskt samhalle.

For deltagande foretag som ar beldgna i EES kan domar fran en domstol och beslut fran en
administrativ myndighet i ett tredjeland som kraver att en personuppgiftsansvarig eller ett
personuppgiftsbitrade dverfor eller Iamnar ut personuppgifter endast godkannas eller
verkstallas om de grundas pa ett internationellt avtal, sdsom ett avtal om 6msesidig rattslig
hjalp, som ar i kraft mellan det begarande tredjelandet och EU eller en EES-medlemsstat,
utan att det paverkar andra grunder for 6verforing enligt kapitel V i GDPR.

17. Interna klagomalsmekanismer

17.1.

Amgen nyttjar sin befintliga klagomalshanteringsprocess for att inkludera hantering av EU-
BCR-relaterade klagomal eller problem.
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17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

Registrerade kan nar som helst klaga pa att ett deltagande foretag inte foljer EU-BCR.
Sadana klagomal hanteras av teamet for global integritetsefterlevnad under ledning av den
integritetsansvarige och i samarbete med det relevanta lokala dataskyddsombudet.

Amgen rekommenderar att sddana klagomal lamnas skriftligen via post eller e-post direkt till
teamet for global integritetsefterlevnad eller till det deltagande foretaget. Teamet for global
integritetsefterlevnad kan kontaktas med hjalp av kontaktuppgifterna nedan:

Adress: 25 quai du Président Paul Doumer, 92400 Courbevoie.

E-post: privacy@amgen.com

Amgen-personal kan, nar det ar acceptabelt enligt de lagar som galler for det deltagande
foretaget, anvanda verksamhetens hjalplinje avseende uppférande for att rapportera ett EU-
BCR-klagomal.

Om klagomalet tas emot lokalt av det deltagande foretaget ska dataskyddsombudet om
nodvandigt oversatta det och utan onddigt dréjsmal vidarebefordra det till teamet for global
integritetsefterlevnad.

Ett forsta svar lamnas till den registrerade inom tio (10) arbetsdagar som informerar honom
eller henne om att klagomalet ar under behandling och att han eller hon kommer att fa ett
konkret svar utan onédigt drojsmal och under alla omstandigheter inom en manad efter
mottagandet av begaran. Beroende pa komplexiteten och antalet begaranden kan en
manadsperiod forlangas med hogst tva ytterligare manader, i vilket fall den registrerade ska
informeras om detta. Det konkreta svaret innehaller detaljer om vara undersékningsresultat
och eventuella dtgarder som Amgen har vidtagit eller foreslar att vidta. Om Amgen avgor att
inga atgarder bor vidtas ska detta forklaras for den registrerade och skélen till beslutet ska

uppges.

Om klagomalet bifalls av Amgen vidtar Amgen lampliga korrigerande atgarder. Dessa
atgarder beslutas fran fall till fall av den integritetsansvarige, teamet for global
integritetsefterlevnad, den lokala dataskyddsmyndigheten och, i tillampliga fall, andra
relevanta avdelningar. Om teamet for global integritetsefterlevnad upptacker oegentligheter
i samband med nagon person vidtas lampliga disciplindra atgarder, upp till och inklusive
uppsagning av anstallning eller tillfallig anstallning, i den utstrackning som tillats enligt
géllande lagstiftning.

Den registrerade far ett svar som informerar honom eller henne om utgangen av klagomalet.
Det ska ske utan onddigt dréjsmal och i alla handelser inom en manad efter mottagandet av
klagomalet (med tillrdcklig information for att Amgen ska kunna identifiera klagomalets art
och, endast nar det rimligen ar nédvandigt, med information som begars for att bekrafta den
klagandes identitet). Beroende pa komplexiteten och antalet begaranden kan en
manadsperiod forlangas med hogst tva ytterligare manader, i vilket fall den registrerade ska
informeras om detta.

Den registrerade informeras om att han eller hon kan inkomma med ett ansprak till
domstolen i en EES-medlemsstat eller den behoriga dataskyddsmyndigheten om han eller
hon inte ar ndjd med Amgens svar. Det dr emellertid inte ett krav for en registrerad att forst
ga igenom Amgens klagomalshanteringsprocess innan han eller hon far inkomma med ett
ansprak till domstolen i en EES-medlemsstat eller den behdriga dataskyddsmyndigheten.
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17.10. Klagomalshanteringsprocessen offentliggdrs genom publiceringen av EU-BCR enligt artikel 7

ovan.

18. Tredjepartsformanstagares rattigheter och skyldigheter

18.1.

18.2.

En registrerad vars personuppgifter harrér fran EES eller skyddas av EU:s
dataskyddslagstiftning och dverfors till deltagande féretag utanfoér EES ska ha ratt att
genomdriva EU-BCR som tredjepartsformanstagare och ska ha ratt att soka rattslig
gottgoérelse, erhalla rattslig provning och, i férekommande fall, fa ersattning for faktisk skada
som har uppkommit till féljd av en dvertradelse av dessa EU-BCR. En sadan typ av talan kan
vackas av den registrerade i en behorig dataskyddsmyndighet (vilket kan vara
dataskyddsmyndigheten i den EES-medlemsstat dar den registrerade har sin hemvist,
dataskyddsmyndigheten pa den registrerades arbetsplats eller dataskyddsmyndigheten pa
platsen dar den pastadda overtradelsen har intraffat). Registrerade kan ocksa vacka talanien
behorig domstol i en EES-medlemsstat (vilket kan vara domstolen i EES-medlemsstaten dar
det relevanta deltagande foretaget har en anldaggning eller domstolen i EES-medlemsstaten
déar den registrerade har sin hemvist). En registrerad kan foretradas i utdvandet av sin ratt till
ett effektivt rattsmedel mot ett deltagande foretag av ett icke-vinstdrivande organ, en
organisation eller en forening forutsatt att organet, organisationen eller féreningen har
bildats korrekt i enlighet med géllande lagstiftning, har lagstadgade mal som ligger i
allmanhetens intresse och ar aktivinom omradet for skydd av registrerades rattigheter och
friheter i samband med skyddet av deras personuppgifter. Den registrerade ska kunna
genomdriva foljande artiklar som tredjepartsformanstagare:

18.1.1. Artiklarna 1 (Tillampningsomrade), 2 (Definitioner), 3 (Andamalsbegrinsning), 4
(Datakvalitet och proportionalitet), 5 (Rattslig grund for behandling av
personuppgifter) och 6 (Behandling av kdnsliga personuppgifter).

18.1.2. Artikel 7 (Ratt till insyn och information).

18.1.3. Artiklarna 8 (Ratt till tillgang, rattelse, radering och begransning av uppgifter) och
9 (Automatiserade individuella beslut).

18.1.4. Artikel 10 (Sékerhet och konfidentialitet), 11 (Férhallanden med
personuppgiftsbitraden (Amgens uppgiftsinférare eller leverantér)) och 12
(Begransning av overforingar och vidare éverforingar).

18.1.5. Artiklarna 16 (Atgarder ifall nationell lagstiftning forhindrar efterlevnad av EU-BCR)
och 21 (Forhallande mellan nationell lagstiftning och EU-BCR).

18.1.6. Artikel 18 (Tredjepartsférmanstagares rattigheter och skyldigheter).

18.1.7. Artikel 19 (Omsesidigt bistand och samarbete med dataskyddsmyndigheter).
For tydlighetens skull omfattar inte tredjepartsformanstagares rattigheter de artiklar eller
delar av dessa EU-BCR som ror interna mekanismer som har genomforts pa deltagande
foretag eller Amgen-koncernen, sasom information om utbildning (inbegripet bilaga 2),

granskningsprogram, interna natverk och struktur for efterlevnad och mekanismen for
uppdatering av EU-BCR.
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18.3. Amgen France patar sig ansvar for och samtycker till att vidta sddana atgarder som rimligen
ar nodvandiga for att atgarda handlingar av deltagande féretag som ar etablerade utanfor
EES. Amgen France ska betala ersattning for materiella eller icke-materiella skador till f6ljd av
Overtradelse av dessa EU-BCR, savida det inte kan pavisa att det deltagande féretag som ar
etablerat utanfor EES inte dr ansvarigt for den handelse som har gett upphov till skadan.
Amgen France har tillrdckliga ekonomiska medel och forsakringsskydd for att tacka skador
enligt EU-BCR.

18.4. Enregistrerad som har lidit skada till foljd av att ett deltagande foretag som inte ar etablerat i
EES har 6vertratt dessa EU-BCR har ratt att, i forekommande fall, fa ersattning fran Amgen
France for den skada som han eller hon har asamkats och domstolar eller andra behériga
myndigheter i EES ska ha jurisdiktion. Den registrerade ska ha rattigheter och rattsmedel
gentemot Amgen France som om 6vertradelsen hade orsakats av Amgen France i EU i stéllet
for av det deltagande foretag som inte ar etablerat i EES. Om det deltagande foretag som
inte ar etablerat i EES ar ansvarigt eller stalls till svars for en sadan overtradelse ska det i den
man det ar ansvarigt eller skyldigt halla Amgen France skadeslost mot kostnader, avgifter,
skador, utgifter eller forluster som Amgen France adrar sig i samband med en sadan
Overtradelse.

18.5. Om en registrerad pastar att han eller hon har lidit skada och faststallt att skadan sannolikt
har uppstatt pa grund av en dvertradelse av dessa EU-BCR ska bevisbdrdan for att pavisa att
skadan, som den registrerade har adragit sig pa grund av en 6vertradelse av dessa EU-BCR,
inte kan hanforas till det relevanta deltagande foretaget ligga hos Amgen France. Om Amgen
France kan pavisa att det deltagande foretag som ar etablerat utanfor EES inte ar ansvarigt
for den hdandelse som har gett upphov till skadan ska det inte hallas skyldigt eller ansvarigt
for skadan.

19. Omsesidigt bistand och samarbete med dataskyddsmyndigheter

19.1. Deltagande foretag ska samarbeta och hjilpa varandra for att hantera en begéaran eller ett
klagomal fran en registrerad eller en utredning eller en forfragan fran den behériga
dataskyddsmyndigheten.

19.2. Deltagande foretag ska, i samarbete med den integritetsansvarige, besvara EU-BCR-
relaterade begaranden fran den behériga dataskyddsmyndigheten inom en lamplig tidsram
med héansyn till omstandigheterna kring begaran (och oavsett inte senare dn nagon tidsfrist
som har alagts av den behoriga dataskyddsmyndigheten) och lamna lampliga detaljer baserat
pa den information som rimligen ar tillganglig for det deltagande foretaget. | samband med
genomférandet och den pagaende tillampningen av EU-BCR ska deltagande foretag ta
vederborlig hansyn till den behoriga dataskyddsmyndighetens kommunikation och
rekommendationer och félja alla formella beslut eller meddelanden som utfardas av den
behoriga dataskyddsmyndigheten.

19.3. En tvist som ror en behorig dataskyddsmyndighets utdvande av 6vervakning av
efterlevnaden av dessa EU-BCR l6ses av domstolen i den dataskyddsmyndighetens
medlemsstat, i enlighet med den medlemsstatens géllande lagstiftning.

20. Uppdateringar och andringar av EU-BCR

20.1. Amgen forbehaller sig ratten att nar som helst dndra eller uppdatera dessa EU-BCR. En sadan
uppdatering av EU-BCR kan specifikt vara nddvandig till foljd av nya réattsliga krav, betydande
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20.2.

20.3.

20.4.

20.5.

20.6.

forandringar av strukturen i Amgen-koncernen eller officiella krav som stalls av den behdériga
dataskyddsmyndigheten.

Amgen ska omgaende och utan onddigt drojsmal rapportera vasentliga dndringar av EU-BCR
eller forteckningen over deltagande foretag till alla andra deltagande foretag och till den
behoriga dataskyddsmyndigheten for att beakta andringar av den géllande lagstiftningen,
regelverket eller Amgen-koncernstrukturen. | synnerhet nar en dndring skulle paverka
skyddsnivan som ges av EU-BCR ska den integritetsansvarige omgaende meddela en sadan
andring i forvag till den behoriga dataskyddsmyndigheten med en kort forklaring av skalen till
andringen. Vissa andringar kan krava ett nytt godkdnnande av den behdriga
dataskyddsmyndigheten.

Den integritetsansvarige ska fora en fullstandigt uppdaterad férteckning éver de deltagande
foretagen i EU-BCR och félja eventuella uppdateringar av reglerna samt pa begéaran
tillhandahalla nodvandig information till de registrerade eller den behdriga
dataskyddsmyndigheten. Administrativa andringar av EU-BCR rapporteras regelbundet till
deltagande foretag.

Ingen overforing av personuppgifter gors till ett nytt deltagande foretag enligt garantierna
fran EU-BCR forran det nya deltagande féretaget ar bundet av EU-BCR och i
overensstammelse med EU-BCR.

Administrativa andringar av EU-BCR eller forteckningen over deltagande foretag rapporteras
regelbundet till de deltagande foretagen och rapporteras minst en gang om aret till den
behoriga dataskyddsmyndigheten med en kort forklaring av skélen till uppdateringen.

Vésentliga andringar av EU-BCR meddelas ocksa pa nagot satt till de registrerade enligt
artikel 7 i EU-BCR.

21. Forhallande mellan nationell lagstiftning och EU-BCR

21.1.

21.2.

21.3.

Om de lokala nationella lagarna som galler ett deltagande foretag kraver en hogre skyddsniva
for personuppgifter har de foretrade framfér EU-BCR. Om de lokala nationella lagarna som
géller ett deltagande foretag ger en lagre skyddsniva for personuppgifter an EU-BCR ar det
EU-BCR som giller.

Om skyldigheter som harror fran de lokala nationella lagarna som géller ett deltagande
foretag ar i konflikt med EU-BCR ska det deltagande foretaget utan onddigt drojsmal
informera den integritetsansvarige och folja de ytterligare krav som anges i artikel 16 ovan.

Under alla omstandigheter ska personuppgifter behandlas i enlighet med artikel 5 i GDPR och
relevant lokal lagstiftning.

22. Slutbestaimmelser

22.1.

22.2.

EU-BCR ska trdda i kraft efter godkdnnande av den behdriga dataskyddsmyndigheten och
gélla de deltagande féretagen vid undertecknandet av EU-BCR-antagandeavtalet.

Ingen overforing ska goras till ett deltagande féretag som inte dr bundet av dessa EU-BCR.
Om en uppgiftsinférare slutar att vara bunden av EU-BCR maste den omgaende aterldamna
eller radera alla personuppgifter (inbegripet kopior darav) som har éverforts enligt dessa EU-
BCR, forutom om uppgiftsinféraren tillhandahaller juridiskt bindande skyldigheter att
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22.3.

22.4.

uppratthalla skyddet av personuppgifterna i enlighet med kapitel V i GDPR, i vilket fall den
kan lagra personuppgifter som har éverforts enligt dessa EU-BCR.

Uppgiftsinforaren maste omgaende informera uppgiftsutféraren, Amgen France och den
integritetsansvarige om den av nagon anledning inte kan folja dessa EU-BCR (inbegripet de
situationer som beskrivs i artikel 12.3 ovan). Om uppgiftsinforaren bryter mot dessa EU-BCR
eller inte kan folja dem maste uppgiftsutforaren meddela den integritetsansvarige och
avbryta overfoéringen av personuppgifter.

Beroende pa vad uppgiftsutféraren valjer maste uppgiftsinféraren omgaende aterlamna eller
radera alla personuppgifter (inklusive kopior ddrav) som har éverférts enligt dessa EU-BCR,
och uppgiftsinforaren ska intyga detsamma till uppgiftsutféraren om

22.4.1. uppgiftsutforaren har avbrutit dverféringen av personuppgifter, och efterlevnad av
dessa EU-BCR inte aterstélls inom rimlig tid, och i alla hdndelser inom en manad
efter avbrytandet

22.4.2. uppgiftsinforaren overtrader kraven i dessa EU-BCR pa ett vasentligt satt

22.4.3. uppgiftsinforaren inte foljer ett bindande beslut fran en behorig domstol eller
behorig dataskyddsmyndighet gillande dess skyldigheter enligt dessa EU-BCR.

Tills personuppgifterna har raderats eller aterlamnats maste uppgiftsinféraren fortsatta att
sdkerstalla efterlevnad av dessa EU-BCR. Om lokala nationella lagar som géller
uppgiftsinforaren forbjuder aterlamnande eller radering av de personuppgifter som har
overforts enligt dessa EU-BCR maste uppgiftsinforaren fortsatta att sakerstalla efterlevnad av
dessa EU-BCR och endast behandla personuppgifterna i den utstrdckning och sa lange som
kravs enligt sadana lokala nationella lagar.

23. Bilagor

De bifogade bilagorna ar integrerade delar av EU-BCR.

Bilaga 1: Oversikt &ver Amgen-datafléden

Bilaga 2: Oversikt 6ver Amgen-utbildningsprogrammet
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Bilaga 1: Oversikt 6ver Amgen-datafléden

Registrerade

Kategorier av uppgifter

Andamal

Overforing

Anstalld Identifieringsuppgifter som namn, adress, Personallednings-, IT-support- och
fodelsedatum och fodelseort, anstéllningsdatum, administrationsdndamal i samband med
personnummer, kreditkortsnummer, bankkonto anstallningsforhallandet och -férmanerna, eller
och finansiell information samt kérkorts- och administration av formaner efter avslutad
myndighetsutfardade ID-kortnummer anstallning samt att folja Amgens juridiska,

administrativa och foretagsrelaterade
Semester och formaner, klagomal, bonusar, skyldigheter
befordringar, granskningar och utvérderingar,
arbetsregister, information om sjukférsakring och
socialforsakring, pensionsplan och information om
aktieoptioner
Skattemadssiga och finansiella personuppgifter
Kansliga uppgifter som nationellt ursprung, om
det ar tillatet enligt lokal lagstiftning
Vardpersonal Namn och verksamhetskontaktuppgifter Administration och ledning av Amgens

inbegripet telefonnummer, e-postadress och
expertomrade

Yrkesbakgrund (CV)
Deltagande i annan forskning

Finansiell information (fakturerings- och
betalningsinformation)

yrkesmadssiga och vetenskapliga aktiviteter —
forskning och utveckling (till exempel deltagande
i medicinsk forskning, kliniska studier,
yrkesmassiga moéten eller kongresser)

Framjande av Amgens produkter och tjanster
Offentliggdrande av finansiell information om det
kravs enligt gallande lagstiftning eller efterlevnad

av branschkod

Regelefterlevnad sdsom sdkerhetsévervakning
och rapportering av biverkningar

Amgens globala databaser finns i
USA dér Amgen Inc. har sitt
huvudkontor.

Data flodar fran Amgen France (eller
relevant uppgiftsutforare) till
Amgen Inc. i USA eller till
deltagande foretag i Schweiz. Sedan
kan uppgifterna

lagras dar

analyseras i syfte att fa
fram global statistik och
rapporter

delas vidare inom Amgen-
koncernen till andra
deltagande féretag om det
finns ett verksamhetsbehov
for sadan atkomst av
specifik personal eller
verksamhetsfunktioner pa
de deltagande féretagen
(till exempel en anstalld
som soker ett jobb utanfor
landet eller maste
rapportera till en chef som
ar baserad utanfor landet).
| de flesta fall agerar
sadana deltagande foretag
aven
personuppgiftsansvariga,
men beroende pa
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Séljare/leverantérer

Personens namn, organisationens namn och
verksamhetskontaktuppgifter

Fakturerings- och betalningsinformation

Behandling av betalningar till séljare och
leverantorer

Regulatorisk efterlevnad, till exempel skatteregler

Forsokspersoner i kliniska
prévningar (vilket kan
vara barn under 18 ar om
en pediatrisk patient ar
inblandad i en klinisk
studie som sponsras av
Amgen).

Kodade data — patientnamn och kontaktuppgifter
ersatts av ett internt genererat
identifikationsnummer. Endast pa den kliniska
prévningens plats (sjukhuset/forskningsplatsen)
finns forteckningen for att knyta
identifikationsnumret tillbaka till patientens
namn.

Indirekta identifierare sasom fodelsear eller
fodelsedatum (fullstandigt fodelsedatum samlas
bara in for pediatriska studier), kon, vikt och
langd.

Nodvandiga halsorelaterade uppgifter enligt
beskrivningen i forskningsstudieprotokollet.

Andra uppgifter om patienten som ar nédvandiga
for genomférandet av forskningen inbegripet
etnicitet, familjesituation (sasom antal barn),
konsumtion av droger, alkohol, Iakemedel, vanor
eller beteenden, yrkessituation sdsom jobb,
arbetsloshet och deltagande i andra forskning.

Administration och ledning av biomedicinsk
forskning (kliniska prévningar och
observationsstudier)

Patienter (vilket kan vara
barn under 18 ar om det
finns en biverkning som
involverar anvandning av
ett Amgen-ldkemedel

Indirekta identifierare for patienten sasom alder,
fodelsear eller fodelsedatum, patientens initialer
(enligt lokal lag), kon, vikt/langd eller patientens
identifikationsnummer (exklusive nationella
hélsorelaterade identifierare).

Regelefterlevnad och farmakovigilans sasom
sakerhetsovervakning och rapportering av
biverkningar (om det ér tilldtet enligt lokal
lagstiftning)

verksamhetsbehovet kan
deltagande féretag dven
agera
personuppgiftsbitraden (till
exempel nér de
tillhandahaller IT-support
eller support relaterad till
personalservicecentret).
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med en pediatrisk
indikation).

Uppgifter om identifieringen av Amgen-
ldkemedlet, sasom vilket lakemedel eller vilken
enhet som anvands, enheters serienummer,
lakemedlets tillforselmetod eller dosering och
lakemedlets parti- och tillverkningssatsnummer.

Halsorelaterade uppgifter sdsom administrerade
behandlingar, resultat av undersékningar,
information om eventuella biverkningar,
medicinsk historik for patienten eller patientens
familj, associerade sjukdomar eller handelser,
riskfaktorer och information om forskrivning och
anvandning av ldkemedel och om
yrkesuppférandet hos vardpersonal som ar

inblandade i behandlingen av patientens sjukdom.

Andra uppgifter om patienten som ar nédvandiga
for beddmningen av den negativa hadlsohandelsen
i enlighet med regelefterlevnadskrav sasom
etnicitet, yrkesliv, konsumtion av droger, alkohol
och lakemedel och vanor eller beteenden.

25




Bilaga 2: Oversikt 6ver Amgen-utbildningsprogrammet
Utbildnings- och medvetenhetsprogram fér integritets- och dataskydd

Syftet med utbildningsprogrammet for integritets- och dataskydd &r att sdkerstélla att all Amgen-
personal far ordentlig utbildning i Amgens EU-BCR och réttsliga skyldigheter som paverkar
behandlingen av personuppgifter. Programmet bestar av olika delar.

Allmén utbildning for all Amgen-personal

All Amgen-personal maste genomféra en arlig onlineutbildning om dataskydd som en del av
uppfoérandekodsutbildningen. Utbildningen ar obligatorisk och 6vervakad och tar vanligtvis cirka
75 minuter att genomfoéra. Utbildningen innehaller dven information EU-BCR och om konsekvenserna
enligt straff- och arbetsratt eller deras tjansteavtal for personal som bryter mot EU-BCR.

Sarskild utbildning fér dataskyddsombud

Alla Amgen-dataskyddsombud utbildas regelbundet i nya processer genom regelbundna
dataskyddsombudssamtal som utférs av teamet for global integritetsefterlevnad och
integritetsworkshoppar pa plats eller online pa behovsbasis. Alla dataskyddsombud har tillgang till en
wikisida med svar pa de vanligaste fragorna, vagledning och lankar till externa resurser.

Sarskild utbildning fér personal

Sarskild utbildning kan ges pa behovsbasis online eller pa plats eller genom att information laggs ut
pa Amgens intranat. Utbildningen kan vara inriktad pa specifika grupper, till exempel personer som
behandlar personuppgifter dagligen eller personer som hjdlper andra grupper som behandlar
personuppgifter. Till exempel utbildas granskningsgruppen, FoU-funktionerna och den rattsliga
avdelningen regelbundet. Nar det &r relevant for specifik personal far de information om rutiner for
hantering av begdranden om tillgang till personuppgifter fran offentliga myndigheter. Utbildningen
kan ske pa regional niva eller pa landsniva. Ytterligare specifik EU-BCR-utbildning kan tas fram pa
behovsbasis.

Medvetenhet

Amgen har en sarskild sida pa intranatet om integritets- och dataskydd med lankar till andra resurser,
antingen internt eller externt.

Amgens team for global integritetsefterlevnad samarbetar med informationssdkerhetsavdelningen
med Sentinel-programmet, som ar ett globalt program fér att 6ka medvetenheten hos Amgen-
personal om informationssakerhet.

Utbildningsstéd

Alla integritetsrelaterade utbildningar har tagits fram av teamet for global integritetsefterlevnad och
godkdnts av den integritetsansvarige. Utbildningen kan antingen utféras direkt av en medlem i
teamet for global integritetsefterlevnad eller av ett lokalt dataskyddsombud enligt en “utbildning av
utbildare-modell”.
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