AMGEN

Zavazna podnikova pravidla (BCR)
spolecnosti Amgen (vefejny dokument)

Uvod:

Spolecnost Amgen patii k nejvyznamnéj§im biotechnologickym spolecnostem. Zavazala se, ze bude
pomahat pacientiim se zdvaznymi onemocnénimi.

Zavazna podnikova pravidla (BCR) vyjadiuji zavazek spolecnosti Amgen chranit soukromi a osobni
udaje zajistovanim piiméfené ochrany pro predavani a zpracovani osobnich idaji mezi jednotlivymi
spole¢nostmi skupiny Amgen.

Povinnost dodrzovat zavazna podnikova pravidla plati pro vSechny pravnické osoby ve skupiné
Amgen a jejich zaméstnance. Nedodrzovani téchto pravidel mize vést k disciplinarnim opatfenim
podle ptislusnych pravnich ptedpisti dané zemé.

Na dodrzovani pravidel dohlizi vedouci kontrolniho oddéleni (Chief Compliance Officer) ve
spolupraci s vedoucim oddéleni ochrany osobnich udaja (Chief Privacy Officer).

Zéavazna podnikova pravidla byla pfijata s odkazem na aktualni platné znéni evropskych predpist
o ochran¢ osobnich udajt, kterymi jsou smérnice EU 95/46/ES a 2002/58/ES.

1 —Rozsah plisobnosti

Zavazna podnikova pravidla spole¢nosti Amgen se vztahuji na pfedavani a automatizované nebo ru¢ni
zpracovani veskerych osobnich udaji zaméstnancl, zékaznikid, dodavateld, akcionail, pacientl
a vSech dalSich subjekt dajti provadéné zucastnénymi spole¢nostmi ze skupiny Amgen, které ptisobi
jako spravci udaju v téchto pripadech:

a) zucastnéna spolecnost ze skupiny Amgen, kterd osobni tidaje zpracovava, je zaloZena
v zemi, na kterou se pravidla vztahuji;

b) zucastnéna spolecnost ze skupiny Amgen, kterd osobni tidaje zpracovava, neni zalozena
v zemi, na kterou se pravidla vztahuji (dale jen ,,dovozce udaji*), avsak obdrzela osobni
udaje od jiné zacastnéné spolecnosti ze skupiny Amgen, ktera je zaloZena v nekteré ze
zemi, na kterou se pravidla vztahuji podle ¢lanku 2 (dale jen ,,vyvozce udaja).

Tato zavazna podnikova pravidla plati také pro pfedavani osobnich tdaji mezi dovozci tidaji mimo
skupinu Amgen.



2 —Definice

Vyrazy

Definice

Osobni udaje

Udaje tykajici se osoby, jejiZ totoznost je z Gidajii zfejma nebo ji lze

z udaju zjistit pfimymi ¢i nepfimymi prostfedky. Osobni tidaje mohou
byt definovany také jako udaje, které mohou bud’to samostatné¢, nebo

v kombinaci s dal§imi idaji identifikovat urcitou osobu nebo mohou byt
pouzity ke kontaktovani nebo vyhledani této osoby. Podle pravnich
predpisti dané zemé o ochrané soukromi a osobnich udajii mohou byt
osobnimi udaji naptiklad:

e jméno osoby, jeji adresa, Cislo socidlniho pojisténi (rodné
¢islo), Cislo fidi¢ského prikazu, informace o bankovnim uctu,
informace o rodin¢ nebo zdravotni udaje,

e jméno lékate, jeho odbornost a udaje o predepisovanych
léc¢ivech a zdravotnickych prostredcich,

e e-mailova adresa a dalsi identifika¢ni tidaje poskytované
navstévniky webu spolecnosti Amgen.

Vyse uvedeny seznam slouzi pouze jako piiklad a neni vycerpavajici.

Citlivé osobni udaje

Udaje o téchto skute¢nostech tykajicich se subjektu udaja:

e zdravotni stav (fyzicky nebo duSevni)

e financni situace

e rasovy nebo etnicky pivod

e politické smysleni

* nabozenské nebo filozofické presvédceni

e cClenstvi v odborovych organizacich

= sexudlni orientace

e zaznamy v trestnim rejstiiku
Za citlivé idaje povazuje spole¢nost Amgen udaje, které by mohly byt
zneuzity ke kradezi totoznosti, napt. ¢islo socialniho pojisténi (rodné
¢islo), ¢islo tidicského prikazu, idaje o platebni karté nebo jiné daje
0 bankovnim uctu.

Subjekt udaji

Fyzicka osoba, k niz se osobni udaje vztahuji. Subjektem tdaji mize byt
napfiklad:

e pacient, zakaznik, ucastnik klinického hodnoceni

e zdravotnicky pracovnik (napt. l1ékat nebo zdravotni sestra)

e zamgstnanec (soucasny, byvaly nebo v dichodu)

* dodavatel, jediny majitel, prodejce, konzultant

Spravce udaju

Subjekt, ktery rozhoduje o shromazd’ovani a zpracovavani osobnich udaju
vcetné rozhodovani o tcelu a zpiisobu zpracovavani osobnich udajt.

Zpracovatel udaju Fyzicka nebo pravnicka osoba, ktera zpracovava osobni tdaje z povétreni
spravce udaju.
Zpracovani Jakakoliv operace nebo série operaci provadéné s osobnimi udaji, a to

automatizovan¢ nebo jinymi prostfedky. Patii sem napft. shromazd’ovani,
prohlizeni, zpfistupiiovani, ukladani, zaznamenavani, organizovani,
upravovani ¢i pozménovani, vyhledavani, nahlizeni, pouzivani, pfedavani
pfenasenim, S§ifeni, nebo jina forma zpfistupnéni, tfidéni nebo
kombinovani, blokovani, mazani nebo likvidace.

Tteti strana

Fyzicka nebo pravnicka osoba, vetfejny organ, ufad nebo jakykoli jiny
subjekt kromé subjektu udajt, spravce a osob opravnénych zpracovavat
osobni udaje pod ptfimym dohledem spravce.

Ve spolecnosti Amgen jsou za tieti strany povazovani dodavatelé.




Dodavatel

Fyzickd nebo pravnicka osoba, ktera spolecnosti Amgen dodava zbozi
nebo ji poskytuje sluzby, je s ni ve smluvnim vztahu nebo je pfijemcem
osobnich udajii od spolecnosti Amgen, které potiebuje, aby spolecnosti
Amgen mohla dodavat zbozi nebo poskytovat sluzby.

Utady pro ochranu tdaji

Organ nebo organy vefejné moci, které jsou na svém Uzemi
odpovédné za dohled nad dodrzovanim ustanoveni piijatych
¢lenskymi staty podle smérnice 95/46/ES.

Pti uplatiiovani pravomoci, které jim byly svéfeny, jednaji tyto
ufady nezavisle.

Zem¢, na kterou se
vztahuji pravidla

Zemé¢ Evropského hospodatského prostoru (EHP) nebo zemée

s odpovidajici Grovni ochrany osobnich idaji uznanou rozhodnutim
Evropské komise nebo dalsi zemé, které uznavaji zavazna podnikova
pravidla za legitimni zpiisob pfenosu osobnich idaji mimo svoji
jurisdikci, napt. Andorra, Argentina, Faerské ostrovy, Guernsey, Izrael,
Jersey, Kanada, Novy Zéland, Ostrov Man, Svycarsko nebo Uruguay.

Vyvozce udaju

Spole¢nost ze skupiny Amgen, ktera pusobi jako spravce udaji a je
zalozena v zemi, na niz se vztahuji pravidla, a kterd osobni udaje predava
jiné spolecnosti ze skupiny Amgen, ktera neni zaloZena v zemi, na niz se
vztahuji pravidla (dovozce udajit).

Dovozce udaji

Spolecnost ze skupiny Amgen, kterd neni zaloZena v zemi, na kterou se
vztahuji pravidla a ktera pfijima osobni udaje od vyvozce udaju.

Technické a organizacni
zabezpeceni

Opatfeni scilem chranit osobni udaje proti nahodnému nebo
nedovolenému zniceni, ndhodné ztraté, Upravam, neopravnénému
sdélovani nebo piistupu, zejména pokud zpracovani zahrnuje piedavani
udaju v siti, jakoz i proti jakékoli jiné podobé nedovoleného zpracovani.

Zucastnéna spolecnost

Préavnickd osoba ze skupiny Amgen vazana zavaznymi podnikovymi
pravidly.

Souhlas

Svobodny, konkrétni a informovany projev vile subjektu udaji, jehoz
obsahem je svoleni subjektu dajii se shromazd’ovanim a zpracovavanim
osobnich udaji, které se ho tykaji.

Povétenec pro ochranu
osobnich udaju

Zamestnanec spole¢nosti, ktery byl vedenim dcefiné ¢i pfidruzené
spole¢nosti nebo obchodni jednotky uréen a povéten jako osoba odpoveédna
za dohled nad ochranou soukromi a osobnich tidaji na mistni urovni a nad
zavadénim vhodnych a povinnych kontrolnich mechanisml.

Spolecnost Amgen chape pojmy pouzivané ve svych zavaznych podnikovych pravidlech v souladu se
smérnicemi EU 95/46/ES a 2002/58/ES, uvadénymi nize jako ,,smérnice EU*.

3 —Omezeni ucelu

Osobni udaje museji byt zpracovavany pro vyslovné vyjadiené, konkrétni a zadkonné ucely
podle ¢lanku 6.1 odst. b) smérnice 95/46/ES.

Osobni udaje nebudou zpracovavany zptisobem, ktery je neslucitelny s legitimnimi ucely, pro néz byly
osobni udaje ziskany. Dovozci idaji jsou povinni fidit se pfi uchovavani nebo dal§im zpracovavani
nebo vyuzivani udaji, které ziskaji od jiné zu¢astnéné spoleénosti, piivodnimi Ggely. Ugel zpracovani
udaji je mozné zménit pouze se souhlasem subjektu daji nebo v souladu s platnymi pravnimi
predpisy vztahujicimi se na vyvozce udajt, ktery udaje predava.

Pii poskytovani citlivych osobnich tdaji budou uplatiiovana dalSi ochranna opatfeni uvedena ve

smérnici 95/46/ES.




4 —Kwvalita a ptfimetenost udaji

Osobni udaje museji byt fakticky spravné a v ptipadé nutnosti i aktualizované. K zajisténi opravy nebo
vymazani neptesnych nebo netplnych udajii museji byt piijata pfimeéfena opatieni.

Osobni udaje museji byt pfimétené a podstatné tak, jak je uvedeno v ¢lanku 6.1 odst. ¢) smérnice
95/46/ES.

Zpracovani udaji se bude fidit cilem omezit shromazd’ovani, zpracovavani nebo vyuzivani osobnich
udaji na nezbytné nutnou miru, tzn. co mozna nejméné osobnich udaji. Je tieba vyuzivat moznosti
anonymizace nebo pseudoanonymizace udajii, pokud jsou naklady a Gsili stim spojené piiméiené
pozadovanému ucelu.

Pokud jiZ nejsou osobni udaje potiebné pro tcely, k nimz byly ptivodné ziskany a ulozeny, museji byt
v souladu se smérnici spolecnosti Amgen o archivaci zdiznamt vymazany. Pokud se na takové Udaje
vztahuji zakonem stanovené lhity pro uchovavani zaznamd, tdaje nebudou vymazany, ale budou
zablokovany. Vymazany budou po uplynuti zakonem stanovené lhiity pro uchovavani zaznamu.

5 —Préavni zéklad pro zpracovavani osobnich udaju

Zpracovani osobnich udaju je ptipustné pouze pii splnéni alespon jedné z téchto podminek:

* Subjekt udajti poskytne dobrovoln¢ a jednoznacné informovany souhlas.

e Zpracovani je nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt tdaji, nebo
podobného vztahu zalozené¢ho na duvéie nebo k provedeni urcitych krokt na zadost subjektu
udaju pied uzavienim smlouvy.

e Zpracovani je nezbytné k plnéni pravnich povinnosti spravce udaji, piipadné je stanoveno
nebo povoleno platnymi zakony ¢i predpisy.

e Zpracovani je nezbytné k ochrané zivotné dtlezitych z4jma subjektu udaji, napt. jeho zdravi
nebo bezpecénosti.

e Zpracovani je nezbytné pro plnéni kol vykonavanych ve vefejném zdjmu nebo pii vykonu
vefejné moci sveéfené spravei udaji nebo tieti strang, jiz jsou udaje sdélovany.

e Zpracovani je nezbytné pro ucely opravnénych zajmu spravce udajii nebo tietich stran, kterym
jsou udaje sdélovany, pokud pred takovymi zajmy nemaji prednost opravnéné zajmy subjektu
udaju tykajici se jeho zakladnich prav a svobod.

6 —Zpracovani citlivych udaju

Pokud spole¢nost Amgen potiebuje pro stanovené a opravnéné ucely zpracovavat citlivé tidaje, bude tak
¢init pouze po splnéni téchto podminek:

e Subjekt udaji poskytne vyslovny souhlas se zpracovanim takovych citlivych tdaji kromé
pripadut, kdy je jejich zpracovani zakézéano ze zakona.

e Zpracovani je nezbytné pro ucely plnéni povinnosti a konkrétnich prav spravce tidaji v oblasti
pracovniho prava, pokud je to povoleno vnitrostatnimi pravnimi piedpisy, které stanovi
pfimétené zabezpeceni.

e Zpracovani je nezbytné k ochrané zivotn€ dilezitych zajmii subjektu udaji nebo jiné osoby,
pokud je subjekt tidaji fyzicky nebo pravné nezpisobily poskytnout souhlas.

e Zpracovani provadi nadace, sdruzeni nebo jind neziskova organizace s politickymi,
filozofickymi, nabozenskymi nebo odborovymi cili vramci svych opravnénych cinnosti
s uplatiovanim pfiméfenych zaruk, ato pod podminkou, ze se takové zpracovani tyka
vyhradné ¢lenli organizace nebo osob, které jsou s ni v pravidelném kontaktu v souvislosti
s ucely organizace, a udaje nejsou bez souhlasu subjektii idaji sdélovany tietim stranam.

e Zpracovani se tyka citlivych udaji, které jsou prokazatelné zvefejnény ptimo subjektem udaju.

4



e Zpracovani citlivych udajii je nezbytné ke vzniku, uplatnéni nebo obhajob¢ pravnich naroki.

e Zpracovani citlivych udajl je nezbytné pro ucely preventivni mediciny, 1ékaiské diagnostiky,
poskytovani péce nebo 1éCby Ci spravy zdravotnickych sluzeb, a pokud takové citlivé udaje
zpracovava zdravotnicky pracovnik podle vnitrostatnich pravnich pfedpisi nebo pravidel
stanovenych pfislusnymi vnitrostatnimi organy s povinnosti zachovavat profesni tajemstvi
nebo jinou osobou, kterd rovnéz podléha odpovidajici povinnosti mlc¢enlivosti.

7 —Transparentnost a pravo na informace

Vsechny zucastnéné spoleCnosti jsou povinny zpracovavat osobni Udaje transparentné. Spolecnost
Amgen se zavazuje, ze vsem subjektim udajii umozni snadny pfistup ke svym zavaznym podnikovym
pravidlim vcetné kontaktnich udajii a bude je informovat o prevadéni a zpracovavani jejich osobnich
udaju.

Bude ktomu vyuzivat rizné komunika¢ni prosttedky, napiiklad firemni webové stranky, interni

webové stranky a bulletiny, smlouvy a zvlastni prohlaSeni o ochrané¢ soukromi v pfislusnych
podkladech.

Subjektim udajt, jejichz osobni udaje jsou zicastnénou spolecnosti zpracovavany, budou poskytovany
tyto informace:
* totoznost spravce (spravcil) a ptipadné jeho zastupce (jejich zastupcit);
= ucel zpracovani, k némuz jsou tidaje urceny;
e puvod udaji (pokud se nejedna o osobni udaje ziskavané ptimo od subjektu tdaji); a
e dalsi informace, napf-.:
1) pfijemci nebo kategorie piijemcii idajti nebo
i) upozornéni na pravo piistupu k udajim, které se tykaji subjektu udajii, a na pravo pozadovat
opravu chyb v takovych udajich, pokud jsou tyto dalsi informace nezbytné s ohledem na
konkrétni okolnosti, za nichz jsou udaje ziskavany, aby bylo zaruceno fadné zpracovani
udaju ve vztahu k subjektu tdaju.

Pokud nejsou tdaje ziskavany pfimo od subjektu udaji, povinnost informovat subjekt udaji neplati,
jestlize se prokaze, ze poskytnuti takovych informaci je nemozné nebo by bylo spojeno
s nepfimeéfenym usilim, pfipadné jestlize jsou zaznam nebo sd€lovani takovych informaci vyslovné
zakéazany zakonem.

8 —Pravo na pristup k idajim, na opravu chyb, vymazani a zablokovani udaju

Kazdy subjekt idajii mé pravo byt bez omezeni a v pfiméfenych ¢asovych odstupech ve srozumitelné
podobé informovan o tom, jaké udaje jsou o ném zpracovavany a z jakych zdroju tyto udaje pochazeji,
pokud je to znamo. Vyfizeni takové zadosti véetné zpoplatnéni a lhlity na odpovéd’ se tidi pfislusnymi
pravnimi predpisy a subjekt udajii o tom musi byt fadné informovan pti podavani zadosti.

Kazdy subjekt idaji ma pravo pozadovat opravu, vymazani nebo zablokovani Udajl, a to zejména
z diivodu netplnosti nebo nespravnosti tdaju.

Kazdy subjekt udaji ma pravo kdykoli na zakladé zavaznych opravnénych divoda tykajicich se
konkrétni situace, v niZ se nachazi, uplatnit namitku vi¢i zpracovani svych osobnich tdaji, pokud
jejich zpracovani neni vyzadovano podle piislusnych pravnich predpist. Pokud je namitka
opodstatnéna, zpracovani musi byt ukonceno.

Kazdy subjekt ma pravo (bezplatn€) uplatnit namitku vic¢i zpracovani svych osobnich tdajt pro ucely
pfimého marketingu.

Kazdy subjekt udaji ma pravo byt informovan tfetimi stranami, kterym byly udaje sdéleny,
o veskerych opravach, vymazech nebo blokovani v souladu s ¢lankem 12 odst. ¢) smérnice 95/46/ES.
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Kazdy subjekt udaji ma pravo byt informovan o postupu automatického zpracovani udaji podle
¢lanku 12 odst. a) smérnice 95/46/ES.

9 —Automatizovana individualni rozhodnuti

Automatizované postupy se pouzivaji pouze jako nastroj rozhodovaciho procesu. Hodnoceni subjektu
udaji nebo rozhodovani oném, které se ho vyznamné dotyka, nesmi vychéazet vyhradné
z automatizovaného zpracovani jeho udajii, pokud neni takové rozhodnuti:

e pfijato vramci uzavirani nebo pInéni smlouvy za podminky, ze Zadosti o uzavieni nebo
o plnéni smlouvy podané subjektem udaji bylo vyhovéno nebo Ze existuji vhodna opatieni,
ktera zajist'uji ochranu jeho opravnénych zajmu, napf. moznost projevit svlij nazor;

e povoleno pravnim piedpisem, ktery rovnéz upfesiuje opatieni zajist'ujici ochranu opravnénych
zajmu subjektu udaju.

10 —Zabezpeceni a divérnost

Spolecnost Amgen uplatituje pfimetena technicka a organizacni bezpecnostni opatieni s cilem chranit
osobni udaje proti nahodnému nebo nedovolenému zniceni, ztraté, ipravam, neopravnénému sdélovani
nebo pfistupu a odhalovat takové piipady, zejména pokud zpracovani zahrnuje pfedavani udaji ve
vetejnych sitich, a proti jakékoli jiné podobé nedovoleného zpracovani. Pii uplatiiovani téchto
bezpeCnostnich  opatfeni uplatiiuje  spolecnost Amgen mezinarodni ramec, napf. normu
ISO/IEC 27002.

Spolecnost Amgen zavedla postupy, které zajistuji, aby byly pfipady mozného poruSeni soukromi
hlaseny a sledovany a v pfipad¢ nutnosti byla uplatnéna vhodna napravna opatieni.

K odhalovani moznych hrozeb pro citlivé osobni udaje a pripadnému zavadéni dalSich bezpecnostnich
kontrolnich mechanismt slouzi posuzovani rizik v oblasti bezpe¢nosti informaci.

Tato opatieni budou zavadéna s ohledem na stav techniky podle ¢lanku 17.1 smérnice 95/46/ES.

Pti zajistovani bezpeCnosti a diivérnosti osobnich udajii spolupracuje vedouci oddéleni bezpecnosti
informaci (Chief Information Security Officer) s vedoucim oddéleni ochrany osobnich udaji (Chief
Privacy Officer).

11 —Vztahy se zpracovateli udaji (dovozci idaju ve spole¢nosti Amgen nebo dodavateli)

Spravce udaju uvazlivé vybere zpracovatele tdajti, kterym miize byt bud’ zucastnéna spolecnost ze
skupiny Amgen, nebo dodavatel. Zpracovatel musi poskytnout dostatecné zaruky ohledné svych
technickych bezpecnostnich opatfeni a organizacnich opatfeni tykajicich se provadéného zpracovani
udajt a musi zajistit dodrzovani téchto opatieni.

Pokud je povazovano za nezbytné povétit zpracovanim udaji tieti stranu, je tieba nejprve vyhodnotit
potteby spolecnosti a zvazit rizika souvisejici s poveérenim tieti strany. Soucasti vybéru dodavatele musi
byt vyhodnoceni rizikovych faktor pro ochranu soukromi a zvazeni potieb spolecnosti a moznych rizik.

Spravce udaju v pisemné smlouvé v souladu s ptislusnymi pravnimi piedpisy dodavateli mimo jiné
stanovi, ze:

i) zpracovatel bude jednat pouze na zakladé pokynu spravce a nesmi Udaje zpracovavat pro
vlastni i€ely nebo pro ucely tietich stran a



ii) na zpracovatele se vztahuji pravidla tykajici se zabezpeceni a diivérnosti udaju.

Spravce udaju zajisti, aby zpracovatel vzdy pln¢ dodrzoval dohodnuté technicka a organiza¢ni
bezpecnostni opatfeni.

Odpovédnost za opravnénost zpracovani udaji a za ochranu prav subjektti udaji ma i nadale spravce
udaji.
K zajisténi téchto smluvnich zavazki je poskytovan vzor smlouvy snazvem ,Priloha o ochrané

osobnich udaju“. S ohledem na konkrétni smluvni situaci muze spravce udaji dohodnout odlisné
ustanoveni, avSak i to musi zahrnovat vyse uvedené zavazky.

12 —Omezeni prevadéni udaji a dalsi prevadéni

Dodavatelé, kteii jednaji jako zpracovatelé dat, jsou vazani pisemnymi smlouvami, které stanovi, Ze
dodavatel jednd pouze na zakladé pokynil spravce udaji a je odpoveédny za zavedeni odpovidajicich
bezpecnostnich opatfeni a opatfeni na ochranu davérnosti udaju.

Na pfedavani udaji dodavatelim sidlicim mimo EU se vztahuji evropské pravidla o pfeshrani¢nich
tocich dat s vyuzitim standardnich smluvnich dolozek EU schvalenych Komisi EU nebo jinych
vhodnych smluvnich prostiedki podle ¢lanku 25 a 26 smérnice EU.

Na predavani Gdaji dodavateliim, ktefi jednaji jako zpracovatelé¢ udaji mimo uzemi EU, se kromé
pravidel o preshrani¢nich tocich dat vztahuji také pravidla smérnice EU tykajici se zpracovateli.

13 —Vzdélavaci program

v

Spole¢nost Amgen poskytuje vSem svym zameéstnanctim odpovidajici Skoleni zaméfené na principy
ochrany soukromi ana zavaznd podnikovd pravidla. Soucéasti Skoleni je také seznameni
s trestnépravnimi a pracovnépravnimi nasledky pro zaméstnance, ktefi porusi zavazna podnikova
pravidla.

Skoleni je povinné a opakuje se jednou ro¢né. Ucast na Skoleni se eviduje.

Pro zaméstnance, ktefi maji trvaly nebo pravidelny ptistup k osobnim udajim nebo ktefi se podileji na
shromazd’ovani osobnich udaji ¢i na vyvoji nastroji pro zpracovavani osobnich udajdi, bude
individualnég zajisténo zvlastni Skoleni.

Dalsi vhodné informace a zdroje k ochran¢ soukromi poskytuje oddéleni spole¢nosti Amgen pro
ochranu soukromi na intranetovém portalu a prostfednictvim dalSich informacnich kanalda.

14 —Program auditi a monitorovani

Audity v oblasti ochrany soukromi budou provadény i po zavedeni zavaznych podnikovych pravidel
(BCR) a spolecnost Amgen doplni tato pravidla do svého programu dodrzovani piedpist. Spole¢nost
Amgen bude také pokraCovat v pravidelném monitorovani ochrany soukromi, které je provadéno na
mistni Urovni vedoucimi oddéleni pro ochranu osobnich udaji z titulu jejich funkce vedouciho
odpovidajiciho za dodrzovani piedpisi.

Program auditt pokryva vsechny aspekty zavaznych podnikovych pravidel vCetné postupti, které
zajistuji piijimani napravnych opatieni.



Tyto interni audity jsou provadény pravidelné akreditovanym auditorskym tymem.

Program auditl byl vypracovan a schvalen vedoucim oddéleni auditi (Chief Audit Executive) ve
spolupraci s vedoucim kontrolniho oddéleni (Chief Compliance Officer).

Podnét k provedeni ad hoc auditu tykajiciho se zavaznych podnikovych pravidel mohou davat vedouci
oddéleni ochrany osobnich udaji (Chief Privacy Officer), vedouci kontrolniho odd¢leni (Chief
Compliance Officer) a vedouci oddé€leni bezpecnosti informaci (Chief Information Officer).

Zpravy o auditu zavaznych podnikovych pravidel jsou neprodlené predkladany vedoucimu kontrolniho
odd¢leni (Chief Compliance Officer) a vedoucimu oddéleni ochrany osobnich udaji (Chief Privacy
Officer). Shrnuti a zjisténi auditd zavaznych podnikovych pravidel a ptipadné dalsi dtlezité informace
jsou predkladany piedstavenstvu spolecnosti prostiednictvim piislusnych vybord (napt. vyboru firemni
odpovédnosti a dodrzovani predpisti nebo vyboru piedstavenstva pro audity).

Kopii zprav o auditu zavaznych podnikovych pravidel 1ze na zaddost poskytnout ufadiim na ochranu
osobnich udaji.

Vsechny zcastnéné spolecnosti jsou seznameny s tim, Ze u nich mohou ufady na ochranu osobnich
udaju provadét audity a ze se budou v zalezitostech tykajicich se zavaznych podnikovych pravidel fidit
doporucenimi ufadii na ochranu osobnich udaji. Kazdy auditovany subjekt musi bezprosttedné po
oznameni o auditu informovat vedouciho oddéleni ochrany osobnich udaji (Chief Privacy Officer).

15 —Dodrzovani ptedpist a dohled nad dodrzovanim predpist

Spole¢nost Amgen jmenuje vhodné zaméstnance, vCetné sit¢ pracovnikli povéienych ochranou udaji,
aby s podporou nejvyssiho vedeni dohlizeli na dodrzovani pravidel a zajist'ovali jejich dodrzovani.

Povinnosti vedouciho odd¢leni ochrany osobnich tidaji (Chief Privacy Officer) ve spole¢nosti Amgen je
mimo jiné:

* poskytovat konzultace predstavenstvu spolecnosti,

e zajiStovat dodrzovani ochrany osobnich udaji na globalni Grovni,

e predkladat pravidelné zpravy o dodrzovani ochrany osobnich tdaji a

e poskytovat soucinnost ifadim na ochranu osobnich tdajt pii jejich Setienich.

Vedouci oddéleni ochrany osobnich udajii (Chief Privacy Officer) vede globalni oddéleni ochrany
osobnich udaju, které tvoii tym poskytujici odbornou podporu subjektlim spole¢nosti Amgen po celém
svete.

Na mistni Grovni odpovidaji vedouci odd€leni ochrany osobnich udaji za vytizovani zadosti mistnich
subjektd daju tykajicich se ochrany jejich soukromi, ve spolupraci s oddélenim ochrany osobnich
udaju za zajistovani dodrzovani predpisti na mistni Grovni a za hlaseni zavaznych poruseni ochrany
soukromi vedoucimu oddéleni ochrany osobnich tdaji (Chief Privacy Officer). Spole¢nost Amgen méa
sit’ pracovnikll povéfenych ochranou osobnich udaji (Data Protection Officers) a dba na to, aby byl
pracovnik povéfeny ochranou osobnich idaji jmenovan nebo piidélen pro kazdou zemi, v niz ma
spole¢nost Amgen (zucastnéna spole¢nost) néjakou pravnickou osobu. Toto povéfovani probihda po
dohod¢ s mistnim nadfizenym pracovnika povéfeného ochranou osobnich Udaji a s mistnim
personalnim oddélenim.

Pracovniky povétenymi ochranou osobnich idajii jsou obvykle vedouci mistnich odd€leni dodrzovani
predpist ve zdravotnictvi, kteti jsou podiizeni globalnimu oddé€leni dodrzovani ptedpisti a etického
podnikani. Globalnimu oddéleni dodrzovani predpist a etického podnikani je podfizeno také oddé€leni
ochrany osobnich udaji. Ve vyjimecnych piipadech, pokud to vyzaduji specifika dané pravnické
osoby Amgen nebo zvlastni okolnosti, mize byt pracovnik povéfeny ochranou osobnich tdaji z jiného
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oddé¢leni, napt. z oddéleni regulace. Odd¢€leni ochrany osobnich tdaji vzdy dba na to, aby pracovnici
povéieni ochranou osobnich udaji prochéazeli fadnym Skolenim a méli dostate¢né manazZerské
dovednosti a zkusenosti nezbytné k plnéni role pracovnika povéfeného ochranou osobnich udaja.
V ptipadé, ze pracovnici povéteni ochranou osobnich udaju potiebuji dalsi pokyny, mohou se obracet
pfimo na vedouciho oddé€leni ochrany osobnich udaji (Chief Privacy Officer) nebo na pracovniky
odd¢leni ochrany soukromi.

16 —Postup v piipadé, Ze vnitrostatni predpisy brani dodrzovani zdvaznych podnikovych pravidel

Pokud ma ¢len skupiny divod domnivat se, ze pravni piedpisy, které se na néj vztahuji, brani
spolecnosti v plnéni povinnosti vyplyvajici ze zavaznych podnikovych pravidel a maji podstatny vliv
na zaruky poskytované pravidly, je povinen o tom neprodlené informovat vedouciho oddéleni ochrany
osobnich udaji (Chief Privacy Officer) (s vyjimkou pfipadd, kdy to zakdze organ Cinny v trestnim
fizeni, naptiklad v pfipadé zakazu podle trestniho prava, aby byla zachovana divérnost vysetfovani).

Pokud existuje rozpor mezi vnitrostatnimi pravnimi predpisy a zavazky v zavaznych podnikovych
pravidlech, rozhodne vedouci oddé€leni ochrany osobnich udaji (Chief Privacy Officer) v sou¢innosti s
mistnim pravnikem spole¢nosti a mistnim pracovnikem povéfenym ochranou osobnich udajd, jaké
pravni kroky jsou nezbytné. V piipadé potieby se vedouci oddéleni ochrany osobnich udaji (Chief
Privacy Officer) obrati rovnéz na ptislusné ufady na ochranu osobnich udajt.

17 —Interni mechanismy pro vyfizovani stiznosti

Spolecnost Amgen rozsiti a vyuzije sviij stavajici postup vyfizovani stiznosti k vyfizovani ptipadnych
stiznosti nebo obav tykajicich se zavaznych podnikovych pravidel.

Stiznost na to, Ze néktera ze zucastnénych spolecnosti nedodrzuje zavazna podnikova pravidla, miize
kdykoli podat jakykoli subjekt tidaji. Tyto stiznosti bude vytizovat oddéleni ochrany osobnich udaji
pod vedenim svého vedouciho (Chief Privacy Officer) ave spolupraci s pfislusnym mistnim
pracovnikem povéfenym ochranou osobnich tidajt.

Spolecnost Amgen doporucuje, aby takové stiznosti byly zasilany pisemné postou nebo e-mailem
pfimo odd¢leni ochrany osobnich daji nebo piislusné dcefiné ¢i ptidruzené spolecnosti. K nahlaseni
stiznosti na nedodrzovani zavaznych podnikovych pravidel mohou subjekty udaji vyuzit také
kontaktni linku etického podnikani, pokud platné pravni pfedpisy takovy postup umoznuji.

Stiznosti podané v misté budou pracovnikem poveéfenym ochranou osobnich udajt pfipadné prelozeny
a bez zbyte¢ného prodleni pfedany oddé€leni ochrany osobnich udaj.

Subjekt udajii bude pfedbézné informovan o tom, ze jeho stiznost je vyfizovana a ze odpoveéd’ na ni
dostane nejpozdéji do dvou mésicu.

Zjisti-li oddéleni ochrany osobnich udaji osobni pochybeni, budou pfijata vhodna disciplinarni
opatieni v mife pfipustné podle platnych zakont, v¢etné napiiklad okamzitého ukoncéeni pracovniho
poméru. Nejpozdéji do dvou mésict obdrzi subjekt tidaji odpovéd’ s informaci o vysledku proSetieni
jeho stiznosti.

Subjekt tidajii bude poucen, ze pokud s odpovédi spole¢nosti Amgen neni spokojen, miize se obratit na
ptislusny soud nebo ufad na ochranu osobnich udajt.

Postup vyfizovani stiznosti bude zvetejnén v ramci zvefejnéni zavaznych podnikovych pravidel, jak je
zminéno v ¢lanku 7.



18 —Prava a povinnosti opravnénych tietich osob

Subjekt udaji, jehoz osobni tidaje pochazeji ze zemé, na kterou se vztahuji pravidla, a jenz tvrdi, ze
doslo k poruseni povinnosti uvedenych v zavaznych podnikovych pravidlech, ma pravo trvat na
dodrzovani pravidel jako opravnéna tfeti osoba. Jeho prava zahrnuji pravo na opravny prostiedek pfi
poruseni zaru¢enych prav a pravo na nahradu $kody. Pfipadna odpovédnost je omezena vysi skutecné
zpusobené skody.

Pokud to umoziuje piislusny pravni fad, mohou subjekty udaji uplatiiovat své naroky:

e v zemi vyvozce udaji, a pokud osobni udaje subjektu tidajii pochazeji od vyvozce udaji ze
zem¢ EHS, uréuje se prislusna jurisdikce podle sidla provozovny vyvozce udaji ze zemé EHS,
nebo

e u pfislusnych ufadli na ochranu osobnich udaju.

Pokud subjekt udajt utrpi tjmu v disledku poruseni povinnosti uvedenych v zavaznych podnikovych
pravidlech vyvozcem udaji nebo dovozcem udaji, ma narok pozadovat po vyvozci udaji nahradu
vzniklé Skody. Pokud je vyvozce udaji nebo dovozce tidaji shledan odpovédny za takové porusSeni,
odskodni druhou stranu v rozsahu své odpovédnosti za veskeré nadklady, poplatky, skody, naklady
nebo ztratu, které ji vznikly.

Vyvozce udaji nebo dovozce udajii miize byt zprostén odpovédnosti ze zavaznych podnikovych
predpisi, jestlize se prokaze, ze ¢len skupiny mimo EU zavazna podnikova pravidla neporusil nebo
nenese odpoveédnost za Skody zplsobené subjektu tidaji. Dlkazni bfemeno vSak zlstava na vyvozci
udajti a na dovozci udaju.

Dovozce udajt jednajici jako zpracovatel tidajii se nemtize vyhnout odpovédnosti tim, ze se odvola na
poruSeni zdvazkli ze strany subdodavatele. Pokud bude chtit subjekt tdaji uplatnit narok z poruseni
zévaznych podnikovych pravidel vii€i vyvozci Gdaji, avSak nebude to mozné, protoze vyvozce udaji
fakticky zanikl nebo piestal podle zakona existovat nebo je v platebni neschopnosti, mlize subjekt
udaju uplatnit své pravo pfimo u dovozce tdaju. Jestlize pravni zavazky vyvojce tdaji nebo dovozce
udaji na zaklad¢ smlouvy nebo ze zédkona pievzal jeho pravni nastupce, mize subjekt udaji uplatnit
své pravo u takového pravniho néstupce. Odpovédnost dovozce tidajli je omezena rozsahem, v jakém
udaje zpracovava podle zavaznych podnikovych pravidel.

19 —Vzajemna soucinnost a spoluprace s ifady na ochranu osobnich udaji
Pii vytizovani zadosti nebo stiznosti od subjektil idaji nebo pii vySetfovani nebo dotazovani uradi na
ochranu osobnich udajti jsou zucastnéné spolecnosti povinny spolupracovat a poskytovat si vzajemnou
soucinnost.

Ve spolupraci s vedoucim oddéleni ochrany osobnich udaji (Chief Privacy Officer) vyftizuji
zucastnéné spolecnosti zadosti ufadli na ochranu osobnich tdajt v pfiméfené 1huté a fadnym zplisobem
afidi se pokyny arozhodnutimi pfislusného tfadu na ochranu osobnich udaji ohledn¢ zavadéni
zévaznych podnikovych pravidel.

20 —Aktualizace a zmény zavaznych podnikovych pravidel

Spole¢nost Amgen si vyhrazuje pravo tato zavazna podnikova pravidla kdykoliv zménit nebo
aktualizovat. Aktualizace zavaznych podnikovych pravidel mize byt nezbytnd zejména v ptipadé
zmény zakonnych pozadavkil, vyznamnych zmén struktury skupiny Amgen nebo tfednich pozadavka
ptislusnych fadii na ochranu osobnich udaji.

O veskerych vyznamnych zménach zavaznych podnikovych pravidel nebo seznamu zcastnénych
spolecnosti bude spolecnost Amgen informovat vSechny ostatni ziiCastnéné spolecnosti a také ufady na
ochranu osobnich daji, aby vzaly na védomi zménu regulaé¢niho prostiedi a struktury spolec¢nosti.

Nékteré zmény mohou vyzadovat nové schvaleni tifady na ochranu osobnich udaji.
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Vedouci odd€leni ochrany osobnich udaji (Chief Privacy Officer) bude vést aktualni seznam
zucCastnénych spolec¢nosti v zdvaznych podnikovych pravidlech a zemi, na které se pravidla vztahuji
a které mohou byt podle zavaznych podnikovych pravidel chranény, a na zadost bude subjektim udaji
nebo ufadiim na ochranu osobnich udaji poskytovat nezbytné informace.

Spole¢nost Amgen se zavazala, Ze novym ziCastnénym spolecnostem budou udaje poskytovany
vramci zaruk podle zavaznych podnikovych pravidel az v okamziku, kdy bude nova zGcastnéna
spolecnost skutecné vazana zdvaznymi podnikovymi pravidly a bude se jimi fidit.

Ptipadné zmény zavaznych podnikovych pravidel nebo seznamu zicastnénych spolecnosti budou
jednou ro¢né hlaseny schvalujicim ufadim na ochranu osobnich udajii, ato vcetné strucného
vysvétleni divodi aktualizace.

O podstatnych zménach pravidel budou s vyuzitim prostfedkli uvedenych v ¢lanku 7 zavaznych
podnikovych pravidel informovany také subjekty tidaja.

21 —Vztah mezi vnitrostatnimi pravnimi predpisy a zdvaznymi podnikovymi pravidly

Pokud mistni pravni ptedpisy pozaduji vyssi miru ochrany osobnich udajii, maji takové predpisy
prednost pied zavaznymi podnikovymi pravidly. Pokud mistni pravni pfedpisy stanovuji naopak nizsi
miru ochrany osobnich udajli nez zavazna podnikova pravidla, uplatni se zdvazna podnikova pravidla.
O ptipadném rozporu mezi zavazky vyplyvajicimi z platnych mistnich pfedpisii a zavaznymi
podnikovymi pravidly je zucastnéna spolecnost povinna bez zbytecného odkladu informovat
vedouciho oddéleni ochrany osobnich udaji (Chief Privacy Officer).

Osobni tdaje budou v kazdém piipadé zpracovavany v souladu s platnymi pravnimi predpisy, jak je
stanoveno v ¢lanku 4 smérnice 95/46/ES a v piislusnych pravnich predpisech dané zemé.
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