AMGEN

Amgenin konsernin sisaiset sitovat tietosuojasdannoét (Binding Corporate Rules, BCR) —
julkinen asiakirja

Johdanto:

Amgen on johtava bioteknologiayritys, joka on sitoutunut palvelemaan vakavasti sairaita potilaita.

Konsernin sisaisissa sitovissa tietosuojasdanndissa (Binding Corporate Rules, BCR) ilmaistaan Amgenin
sitoumus yksityisyyden suojaan ja tietosuojaan sen pyrkiessa suojelemaan riittdvasti henkilétietojen siirtoa
ja kasittelya Amgenin yksikdiden valilla.

Kaikki Amgeniin kuuluvat oikeushenkil6t ja kaikki henkiloston jasenet ovat sitoutuneet noudattamaan sitovia
tietosuojasaantoja. Niiden noudattamatta jattdminen voi johtaa paikallisten lakien sallimiin kurinpidollisiin
toimenpiteisiin.

Saannénmukaisuudesta vastaava johtaja (Chief Compliance Officer) varmistaa yhteistydssa yksityisyyden
suojasta vastaavan johtajan (Chief Privacy Officer) kanssa, etta esitetyt sdannét pannaan taytantéon.

Sitovat tietosuojasddnnot on hyvaksytty viitaten nykyisiin sovellettavissa oleviin Euroopan unionin
tietosuojadirektiiveihin 95/46/EY ja 2002/58/EY.

1 — Laajuus

Amgenin  sitovat tietosuojasdaannét koskevat tyontekijdiden, asiakkaiden, tavarantoimittajien,
osakkeenomistajien, potilaiden ja kaikkien muiden rekisterdityjen henkiliden kaikenlaisten henkil6tietojen
automaattista tai manuaalista siirtoa ja kasittelyd, joka tapahtuu Amgenissa mukana olevan yrityksen
toimiessa rekisterinpitajana seuraavissa tapauksissa:

a) Amgenissa mukana oleva henkildtietoja kasitteleva yritys sijaitsee sdannellyssd maassa

b) Amgenissa mukana oleva henkil6tietoja kasitteleva yritys ei sijaitse sddnnellysséa maassa
("tietojen tuoja”) ja on saanut henkildtiedot sddnnellyssa maassa sijaitsevalta Amgenissa mukana
olevalta yritykseltd kohdan 2 maaritelméan mukaan ("tietojen vieja”).

Nama sitovat tietosuojasdannot koskevat my6s henkildtietojen siirtoa eteenpéin tietojen tuoijilta toisille
tietojen tuaoijille.
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2 — Maaritelmét

Termit

Maaritelmat

Henkilotiedot

Henkil6a koskevat tiedot, joista kdy selvasti ilmi tai joista voidaan todeta
henkildllisyys joko suoraan tai epasuorasti. Vaihtoehtoisesti henkilttietoja
voidaan ajatella tietoina, joita voidaan joko yksinaan tai yhdessé muiden
tietojen kanssa kayttaa tunnistamaan yksittainen henkil, ottamaan héaneen
yhteytta tai paikallistamaan hanet. Esimerkkeja henkilétiedoista voivat olla
seuraavat, riippuen paikallisista yksityisyyden suojaa ja tietosuojaa
koskevista laeista:

. henkilén nimi, osoite, henkildtunnus, ajokortin numero,
tilitiedot, perhe- tai potilastiedot

. l&&karin nimi, koulutustiedot ja ladkemaarayskaytannot
. Amgen-sivustolla vierailevan henkilén antama

sahkopostiosoite ja muut henkilétiedot.

Nama ovat vain esimerkkeja, eika kyseessa ole taydellinen luettelo.

Arkaluonteiset
henkildtiedot

Seuraavat rekisteroéityd henkilda koskevat tiedot:

. terveydentilaan (fyysiseen tai psyykkiseen) liittyvét tiedot
o taloudelliset tiedot

. rotu tai etninen alkupera

. poliittiset mielipiteet

. uskonnollinen tai filosofinen vakaumus

° ammattiliiton jasenyys

. sukupuolinen suuntautuminen

. rikostuomiot tai pidatykset.

Amgen pitdd arkaluonteisena tietona tietoja, joita voitaisiin kayttaa
identiteettivarkaudessa, esim. henkildtunnusta, ajokortin  numeroa,
luottokortti- ja pankkitilitietoja.

Rekisteroity henkild

Henkil®, johon henkildtiedot liittyvat. Rekisterdity henkild voi olla esimerkiksi

. potilas/kuluttaja/tutkimushenkil®d

o terveydenhuollon ammattilainen (esim. laakari tai
terveydenhoitaja)

. tyontekija (nykyinen, entinen tai elakkeelld oleva)
° urakoitsija/yksityisyrittdja/hankkija/konsultti.

Rekisterinpitaja (tietojen
hallinnoija)

Taho, joka tekee henkil6tietojen keraamista ja kasittelya koskevat paatokset,
mukaan lukien paatdkset siitd, mihin tarkoituksiin ja milla tavalla
henkilttietoja kasitellaan.

Tiedonkasittelija

Henkil6 tai yritys, joka kasittelee henkildtietoja rekisterinpitajan puolesta.
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Kasittely

Kaikki niin manuaaliset kuin automaattisetkin tietojenkasittelytoimet, joissa
kasitelladn henkiltietoja. Naihin lukeutuvat mm. tietojen kerédédminen ja
katselu, tietoihin paasy, tietojen varastointi, tallennus, jarjestdminen,
muokkaaminen tai muuttaminen, haku, hyddyntdminen, kaytto,
paljastaminen siirtamalla, valittAmalla edelleen tai asettamalla muutoin
saataville, ryhmittely tai yhdistdminen, suojaaminen, poistaminen tai
tuhoaminen.

Kolmas osapuoli

Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai mika
tahansa muu taho kuin rekisterdity henkilo itse, rekisterinpitaja tai henkilot,
jotka rekisterinpitaja on suoraan valtuuttanut késittelemaan tietoja.
Amgenilla hankkijoita pidetdéan kolmansina osapuolina.

Hankkija

Henkil®, yritys tai organisaatio, joka tarjoaa tavaroita tai palveluja Amgenille,
on sopimussuhteessa sen kanssa ja/tai on saanut Amgenilta henkilétietoja,
jotka vaaditaan kyseisten tavaroiden tai palvelujen toimittamiseksi.

Tietosuojaviranomaiset

Yksi tai useampi julkinen viranomainen, joka on vastuussa
jasenvaltioiden hyvéksymien sédénndsten soveltamisen valvonnasta
omalla alueellaan direktiivin 95/46 mukaisesti.

Nama viranomaiset hoitavat vastuullaan olevat tehtavat taysin
itsendisesti.

Saannelty maa

Euroopan talousalueella (ETA) oleva maa tai maa, jonka tietosuojan
Euroopan komissio on todennut asianmukaiseksi, tai muut maat, jotka
noudattavat sitovia tietosuojasaantoja siirtdesséaan henkilétietoja
lainkayttovaltansa ulkopuolella oleville alueille. Téallaisia maita ovat Andorra,
Argentiina, Kanada, Farsaaret, Guernsey, Mansaatri, Israel, Jersey, Uusi-
Seelanti, Sveitsi ja Uruguay.

Tietojen vieja

Saadnnellyssa maassa sijaitseva Amgenin  yksikkd, joka  toimii
rekisterinpitdjana ja siirtda henkilttietoja sellaiseen Amgenin yksikkdon, joka
ei sijaitse sdannellyssd maassa (tietojen tuoja).

Tietojen tuoja

Amgenin yksikkd, joka ei sijaitse sdannellyssa maassa ja joka vastaanottaa
henkilttietoja tietojen viejalta.

Tekniset ja organisatoriset
turvatoimet

Toimenpiteet, joiden tavoitteena on suojata henkildtietoja tahattomalta tai
laittomalta tuhoamiselta, tahattomalta héaviamiseltd, muuttamiselta,
luvattomalta luovuttamiselta tai niihin p&asyltd erityisesti silloin, kun
tiedonkasittelyyn liittyy tietojen siirtiminen verkossa, seka muulta laittomalta
kasittelylta.

Mukana oleva yritys

Amgen-konserniin kuuluva oikeushenkild, joka on velvollinen noudattamaan
sitovia tietosuojasaantoja.

Suostumus

Vapaaehtoisesti annettu tdsmaéllinen ja tietoinen ilmaus rekisterdidyn
henkilon toiveista, joiden mukaisesti rekisterdity henkild ilmaisee
suostumuksensa itseddn koskevien henkilGtietojen kerdamiseen ja
kasittelyyn.

Tietosuojavastaava (Data
Protection Officer)

Yhtion tydntekija, jonka tytaryhtion tai liikketoimintayksikon johto on nimennyt
vastuuseen yksityisyyden suojan ja tietosuojan valvonnasta paikallistasolla
seka asianmukaisten ja vaadittavien valvontatoimenpiteiden toteuttamisesta.
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Amgen tulkitsee sitovissa tietosuojasaanndissa olevat termit Euroopan unionin direktiivien 95/46/EY ja
2002/58/EY mukaisesti. Jaljempana néaita kutsutaan EU-direktiiveiksi.

3 — Kayttotarkoituksen rajaaminen

HenkilGtietoja tulee kasitella tiettyd nimenomaista ja laillista tarkoitusta varten direktiivin 95/46 artiklan
6.1(b) mukaisesti.

Henkil6tietoja ei kasitella niiden laillisten tarkoitusten kanssa yhteensopimattomalla tavalla, joita varten
henkildtiedot kerattiin. Tietojen tuojat ovat velvollisia pitdmaan kiinni alkuperaisista tarkoituksista
tallentaessaan tai kasitellesséan tietoja tai kayttdessaan jonkun muun mukana olevan yrityksen niille
siirtamia tietoja. Tiedonkasittelyn tarkoitusta voidaan muuttaa vain rekisterdidyn suostumuksella tai tietoja
siirtavaa tietojen viejaa koskevien paikallisten lakien sallimissa rajoissa.

Arkaluonteisia tietoja suojataan EU-direktiivissa 95/46/EY mainituin erityissuojatoimenpitein.

4 — Tietojen laatu ja suhteellisuus

HenkilGtietojen on oltava paikkansapitavid, ja ne on tarvittaessa pidettava ajan tasalla. On varmistettava
asianmukaisin toimenpitein, etté virheelliset tai puutteelliset tiedot korjataan tai poistetaan.

Henkil6tietojen on oltava riittavid ja olennaisia direktiivin 95/46 artiklan 6.1(c) mukaisesti.

Tiedonkasittelyn ohjenuorana on rajata henkildtietojen keraaminen, kasittely ja/tai kayttd vain
valttamattomaan eli henkildtietojen mahdollisimman vahaiseen maaraan. Mahdollisuus nimettdmana tai
nimimerkilla annettuihin tietoihin taytyy hyédyntad, mikali siihen liittyvat kustannukset ja vaivannako ovat
oikeassa suhteessa haluttuun tarkoitukseen.

Ne henkilttiedot, joita ei enda tarvita siihen liiketoimintatarkoitukseen, jota varten ne on alun perin keratty
ja tallennettu, on poistettava Amgenin tietojen sailyttamista koskevan aikataulun mukaisesti (Amgen Record
Retention Schedule). Lakisdateisten sdilytysaikojen tai sdilyttAmismaadrayksen niin vaatiessa tietojen
havittdmisen sijasta estetdan niihin paasy. Lakisdateisen sailytysajan tai sailyttamismaarayksen paattyessa
tiedot havitetaan.

5 — Henkilttietojen kasittelyn laillinen perusta
Henkil6tietojen kasittely on sallittua vain, jos vahintdan yksi seuraavista edellytyksista tayttyy:

. rekisterdity on vapaaehtoisesti ja yksiselitteisesti antanut tietoisen suostumuksensa

. kasittely on tarpeen sellaisen sopimuksen taytadntddn panemiseksi, jossa rekisterdity on
joko osapuolena tai siihen vastaavassa suhteessa, tai sopimusta edeltédvien toimenpiteiden
toteuttamiseksi rekisteréidyn henkilén pyynnosta

. kasittely on tarpeen rekisterinpitajan lakiin perustuvan velvoitteen tayttdmiseksi tai jos
soveltuvat lait tai sAannokset sité vaativat tai sen sallivat

. kasittely on tarpeen rekisteréidylle henkildlle elintdrkeasta syysta kuten héanen henkensa,
terveytensa tai turvallisuutensa turvaamiseksi

. kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai sellaisen julkisen
vallan kayttdmiseksi, joka kuuluu rekisterinpitgjalle tai kolmannelle osapuolelle, jolle tiedot
luovutetaan

. kasittely on tarpeen rekisterinpitdjan tai tiedot saavan kolmannen osapuolen oikeutetun
intressin toteuttamiseksi, paitsi silloin, kun rekisteréidyn perusoikeuksiin ja -vapauksiin perustuvat
oikeutetut intressit syrjayttavat tdman intressin.
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6 — Arkaluonteisten tietojen kasittely

Mikali Amgenin taytyy kasitella arkaluonteisia tietoja jostain erityisestd, oikeutetusta syystda, Amgen
kasittelee niité vain, jos

. rekisterdity henkild on antanut nimenomaisen suostumuksensa kyseisten arkaluonteisten
tietojen kasittelyyn, elleivat soveltuvat lait kiella kasittelya
. kasittely on tarpeen rekisterinpitajan erityisten oikeuksien ja velvoitteiden noudattamiseksi

tyboikeuden alalla, siltd osin kuin se sallitaan kansallisessa lainsdadannéssa, jolla saadetaan
riittdvista suojatoimista

o kasittely on tarpeen rekisterdidyn tai jonkun toisen henkilon elintdrkeiden etujen
suojaamiseksi, jos rekisterdity henkil6 on fyysisesti tai juridisesti estynyt antamasta suostumustaan
° kasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvan

saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteisén laillisen toiminnan yhteydessa ja
asianmukaisin suojatoimin silla edellytyksella, ettd kasittely koskee ainoastaan naiden yhteisdjen
jasenia tai henkildita, joilla on yhteisoihin saanndlliset, yhteistjen tarkoituksiin liittyvat yhteydet, eika
tietoja luovuteta kolmannelle osapuolelle ilman rekisterdityjen henkildiden suostumusta

o kasittely koskee arkaluonteisia tietoja, jotka rekisterdity henkild on nimenomaisesti
saattanut julkisiksi

° arkaluonteisten tietojen kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi

. arkaluonteisten tietojen kasittely on tarpeen ennalta ehkaisevaa laaketiedettd tai
laéketieteellisia diagnooseja koskevia tarkoituksia, hoitoa tai terveydenhuollon palvelujen hallintoa
varten ja jos nditd arkaluonteisia tietoja kasittelee terveydenhuollon ammattikoulutuksen saanut
henkild, jota kansallinen lainsé&dantt tai toimivaltaisten kansallisten viranomaisten asettama
ammatillinen salassapitovelvollisuus koskee, tai jos tietoja kasittelee muu henkild, jolla on vastaava
salassapitovelvoite.

7 — Lapinakyvyys ja oikeus informointiin
Kaikkien = mukana olevien yritysten tulee Kkasitelld henkildtietoja l&pindkyvalla tavalla.
Amgen on sitoutunut huolehtimaan siita, etta sitovat tietosuojasééannot, mukaan lukien yhteystiedot, ovat
kaikkien rekisterdityjen henkildiden kaytettdvissa, ja tiedottamaan rekisterdidyille henkildille heidéan
henkiltietojensa siirrosta ja kasittelysta.

Tata varten Amgen kayttaa erilaisia viestintatapoja, kuten yrityksen verkkosivuja (mukaan lukien siséiset
sivustot ja uutiskirjeet), sopimuksia ja tiettyja asianmukaisiin tukimateriaaleihin liitettyja tietosuojailmoituksia.

Rekisterodidyille henkilille, joiden henkilétietoja kasittelee mukana oleva yritys, tulee antaa seuraavat tiedot:

. rekisterinpitdjan (ja taman edustajan) henkiléllisyys

. mita tarkoitusta varten tietoja kasitellaan

. tietojen alkupera (elleivat kyseessé ole suoraan rekisterdidylta henkilolta keratyt
henkilétiedot)

o kaikenlaiset lisatiedot, kuten

i) tietojen vastaanottajat tai vastaanottajaryhmat

ii) tieto, onko rekisterdidylla henkilolla rekisterdidyn henkilébn kannalta asianmukaisen
tietojenkasittelyn takaamiseksi oikeus saada itseddn koskevat tiedot ja oikeus niiden oikaisuun
siltd osin, kuin ndma lisatiedot ovat tarpeen, ottaen huomioon erityiset olosuhteet, joissa tiedot
kerataan.

Mikali tietoja ei saada rekisterdidyltd, velvoitetta rekisterdidyn henkilon informoimisesta ei sovelleta, jos
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tietojen toimittaminen rekisterdidylle henkildlle osoittautuu mahdottomaksi tai vaatisi kohtuutonta vaivaa tai
jos lainsdadanndssa nimenomaisesti séadetaan tietojen tallentamisesta tai luovuttamisesta.

8 — Oikeus tietojen oikaisuun tai poistamiseen ja oikeus p&asta tietoihin kasiksi tai estdd paasy niihin

Jokaisella rekisteréidylla henkilolla on oikeus saada kohtuullisin véliajoin ja ilman rajoitteita
ymmarrettavassa muodossa oleva tiedote kasiteltdvana olevista tiedoista seka kaikki saatavilla olevat tiedot
niiden alkuperasta. Soveltuvissa laeissa maaratdan tata pyyntda seuraavista toimista, mukaan lukien
mahdollisuudesta peria maksu ja aikarajasta, jolloin pyyntddn on vastattava. Naistd tiedotetaan
rekisterdidylle henkilélle asianmukaisesti pyynnon yhteydessa.

Jokaisella rekisteréidylla henkildlla on oikeus saada tiedot oikaistua tai poistettua tai estettya niihin paasy
erityisesti siind tapauksessa, etta tiedot ovat puutteellisia tai virheellisia.

Jokaisella rekisterdidylla henkildlla on oikeus vastustaa henkil6tietojensa késittelya milloin tahansa
erityistilanteeseensa liittyvien huomattavan tarkeiden ja perusteltujen syiden vuoksi, paitsi milloin lait tai
saannokset edellyttavat kasittelya. Mikali kasittelyn vastustaminen on oikeutettua, késittely on lopetettava.

Jokaisella rekisterdidylla henkilélla on oikeus vastustaa (korvauksetta) henkildtietojensa kasittelya
suoramarkkinointitarkoituksissa.

Direktiivin 95/46 artiklan 12(c) mukaisesti jokaisella rekisterdidyilla on oikeus siihen, etta tehdyista
oikaisuista, poistamisista tai suojaamisista ilmoitetaan kolmansille osapuolille, joille tietoja on luovutettu.

Direktiivin 95/46 artiklan 12(a) mukaisesti jokaisella rekistergidylla henkil6lla on oikeus saada tietéé tietojen
automaattiseen kasittelyyn liittyvasta logiikasta.

9 — Automatisoidut yksittaispaatokset

Automatisoituja menetelmid kaytetddn vain paatdksentekoprosessin tyodkaluna. Sellaisia rekisterditya
henkiloa koskevia arviointeja tai paatoksia, jotka vaikuttavat hdneen merkittdvasti, ei tehda ainoastaan
automaattisen tietojenkasittelyn perusteella, ellei

. tallaista paatosta tehda tietyn sopimuksen tekemisen tai taytantéénpanon yhteydessa, silla
edellytyksella, ettéd rekisterdidyn henkilon tekemé& sopimuksen tekemistd tai taytantddnpanoa
koskeva pyyntd on taytetty tai ettd asianmukaisilla toimenpiteillda, kuten antamalla héanelle
mahdollisuus ilmaista kantansa, voidaan taata hanen oikeutetun etunsa suojaaminen

° tallainen paatds perustuu lakiin, jolla myds maaritellaan rekisterdidyn henkilén oikeutetun
edun turvaavat toimenpiteet.

10 — Turvallisuus ja luottamuksellisuus

Amgenilla on kaytdéssa tarpeelliset tekniset ja organisatoriset turvatoimenpiteet henkilGtietojen
suojaamiseksi vahingossa tapahtuvalta tai laittomalta tuhoamiselta, héavidmiselta, muuttamiselta,
luvattomalta luovuttamiselta ja tietoihin paasyltd (samoin kuin téllaisen toiminnan havaitsemiseksi)
erityisesti, jos kasittely kasittaé tietojen siirtdmisen julkisessa verkossa, sekéd kaikelta muulta laittomalta
kasittelyltd. Amgen kayttda naiden turvatoimenpiteiden méaaérittelyyn kansainvalisida standardeja, kuten
ISO/IEC 27002.

Amgenilla on kaytdéssa menetelmia, joilla varmistetaan, ettd mahdollisista tietosuojaan liittyvista
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vaaratilanteista ilmoitetaan, niitd seurataan ja niista on tarvittaessa asianmukaiset seuraamukset.

Tiedon turvallisuuden riskiarviointeja (Information Security Risk Assessment) kaytetddan mahdollisten
arkaluonteisia henkilttietoja koskevien uhkien tunnistamiseen ja lisaturvatoimenpiteiden kayttéonottoon
tarvittaessa.

Toimenpiteet otetaan kayttoon direktiivin 95/46 artiklan 17.1 mukaisesti ottaen huomioon kehityksen taso.

Tietoturvajohtaja (Chief Information Security Officer) varmistaa yhteistydssa yksityisyyden suojasta
vastaavan johtajan (Chief Privacy Officer) kanssa henkil6tietojen turvallisuuden ja luottamuksellisuuden.

11 — Suhteet tiedonkasittelijdihin (Amgenin tietojen tuoja tai hankkija)

Rekisterinpitaja valitsee huolellisesti tiedonkasittelijan, joka voi olla joko Amgenissa mukana oleva yritys tai
hankkija. Kasittelijan on annettava riittavat takeet teknisista turvatoimistaan ja organisatorisista
menetelmistadn koskien kasittelya ja varmistettava niiden noudattaminen.

Mikali ulkoistamisen aiheuttamien riskien ja liiketoimintatarpeiden maarittdmisen jalkeen ulkoistaminen
todetaan valttdmattdmaksi, hankkijan valinta k&sittaa yksityisyyden suojaa koskevien riskitekijéiden
arvioinnin ja liikketoimintatarpeiden punnitsemisen mahdollisia riskeja vastaan.

Soveltuvien lakien mukaisesti rekisterinpitgja ilmoittaa hankkijalle kirjallisen sopimuksen vélityksella, etta

i) kasittelijan tulee toimia ainoastaan rekisterinpitdjan ohjeiden mukaisesti ja tiedonkasittely
kasittelijan omiin tai kolmannen osapuolen tarkoituksiin on kielletty

i) kasittelijan velvollisuutena on noudattaa turvallisuutta ja luottamuksellisuutta koskevia
saantoja.

Rekisterinpitdjan on varmistettava, etta kasittelija noudattaa sovittuja teknisia ja organisatorisia
turvatoimia.

Rekisterinpitdja pysyy vastuullisena kasittelyn laillisuudesta ja on yhéa vastuussa rekisterdidyn oikeuksista.

Sopimusvelvoitteiden ilmoittamista varten on kaytéssa tietosuojaa koskeva sopimusmalli nimelta Data
Privacy Schedule. Sopimustilanteesta riippuen rekisterinpitdja voi neuvotella eri jarjestelyista, mutta niiden
taytyy siitd huolimatta tayttaa ylla mainitut velvoitteet.

12 — Siirtoja ja eteenpainsiirtoja koskevat rajoitukset

Tiedonkasittelijéina toimivia hankkijoita sitovat kirjalliset sopimukset, joissa saadetaén, etta hankkijan tulee
toimia ainoastaan rekisterinpitdjan ohjeiden mukaisesti ja ettd hankkija on vastuussa riittdvien
turvatoimenpiteiden ja luottamuksellisuuden séilyttavien toimenpiteiden toteutumisesta.

Kaikki EU:n ulkopuolella sijaitseville hankkijoille tehdyt tiedonsiirrot noudattavat eurooppalaisia saantoja
rajojen yli tapahtuvasta tiedonsiirrosta joko kayttdmalla Euroopan komission hyvaksymid EU:n
mallisopimuslausekkeita tai muita riittavia sopimusmuotoja EU-direktiivin artiklan 25 ja 26 mukaisesti.

Kaikki tiedonsiirrot tiedonkasittelijéina toimiville hankkijoille, jotka sijaitsevat EU:n ulkopuolella, noudattavat
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kasittelijoitd koskevia EU-direktiivin sadantdja sen lisdksi, ettd ne noudattavat rajojen yli tapahtuvaa
tiedonsiirtoa koskevia sdantoja.

13 — Koulutusohjelma

Amgen tarjoaa asianmukaista koulutusta tietosuojaperiaatteista ja sitovista tietosuojasdannoistd koko
henkilostolle. Tassa koulutuksessa kerrotaan myos seka rikos- etta tydoikeudelliseen lakiin nojautuvista
seurauksista tyontekijoille, jotka rikkovat sitovia tietosuojasaantoja.

Koulutus on pakollinen ja toistetaan vuosittain. Menestyksekds osallistuminen koulutukseen
dokumentoidaan.

Erityiskoulutusta annetaan tapauskohtaisesti tyontekijdille, joilla on pysyva tai sdanndllinen péasy
henkilttietoihin tai jotka ovat mukana henkildtietojen kerdadmisessa tai henkil6tietoja kasittelevien tydkalujen
kehittamisessa.

Lisdksi Amgenin tietosuojaosasto (Privacy Office) tarjoaa tarkoituksenmukaisia tietosuojaan liittyvia tietoja
ja resursseja mm. Amgenin intranet-portaalissa.

14 — Tarkastus- ja seurantachjelma

Amgenin ottaessa sitovat tietosuojasaannét kayttoon tietosuojatarkastukset jatkuvat ja Amgenin
saantdjennoudattamisohjelma paivitetddn niin, ettd se kasittda myds sitovat tietosuojasdannot. Lisaksi
Amgen jatkaa saanndllista tietosuojavalvontaa paikallisten tietosuojavastaavien eli sdéannénmukaisuudesta
vastaavien henkildiden toimesta.

Tarkastusohjelma kattaa kaikki sitovien tietosuojasédantdjen aspektit, mukaan lukien menetelmat, joilla
varmistetaan, etta korjaavat toimet otetaan kayttoon.

Sisdinen valtuutettu tarkastustiimi suorittaa tarkastukset séanndllisin valiajoin.

Tarkastuksista vastaava johtaja (Chief Audit Executive) yhdessd sddnndnmukaisuudesta vastaavan
johtajan (Chief Compliance Officer) kanssa kehittaa tarkastusohjelman ja sopii siita.

Yksityisyyden suojasta vastaava johtaja (Chief Privacy Officer), sddnndnmukaisuudesta vastaava johtaja
(Chief Compliance Officer) ja tietohallintojohtaja (Chief Information Officer) voivat suorittaa sitovia
tietosuojasaantoja koskevia tarkastuksia satunnaisesti milloin vain.

Kaikki sitovia tietosuojasédanttja koskevat tarkastusraportit valitetddn sdannénmukaisuudesta vastaavalle
johtajalle (Chief Compliance Officer) ja yksityisyyden suojasta vastaavalle johtajalle (Chief Privacy Officer)
pikimmiten. Sitovia tietosuojasaantdja koskevat tarkastusyhteenvedot ja tulokset samoin kuin muut
tarpeelliset tiedot raportoidaan sdanndllisesti hallitukselle asianmukaisten komiteoiden véalityksella (esim.
yhtion vastuullisuus- ja sdanndstenmukaisuuskomitea [Corporate Responsibility and Compliance
Committee] tai hallituksen auditointikomitea [Audit Committee of the Board]).

Tietosuojaviranomaiset voivat saada pyynnostd kopion sitovia tietosuojasdaanttja koskevista
tarkastusraporteista.

Kukin mukana oleva yritys ymmartaa, ettd tietosuojaviranomaiset voivat tarkastaa sen toiminnan, ja
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hyvéksyy tietosuojaviranomaisten ohjeet kaikissa sitovia tietosuojasaanttja koskevissa tapauksissa. Kunkin
tarkastettavan yksikon taytyy kertoa tarkastusta koskevasta ilmoituksesta yksityisyyden suojasta
vastaavalle johtajalle (Chief Privacy Officer) heti sen saatuaan.

15 — Noudattaminen ja noudattamisen valvonta

Ylimman johdon tuella Amgen nimittdd sopivia henkildston jasenia, mukaan lukien joukon
tietosuojavastaavia, valvomaan séént6jen noudattamista ja varmistamaan sen.

Amgenin yksityisyyden suojasta vastaavan johtajan (Chief Privacy Officer) vastuulla ovat mm. seuraavat:

johtokunnan neuvominen

tietosuojan noudattamisen varmistaminen maailmanlaajuisella tasolla
tietosuojan noudattamisesta raportointi séanndllisesti

yhteisty® tietosuojaviranomaisten kanssa tutkinnoissa.

Yksityisyyden suojasta vastaava johtaja (Chief Privacy Officer) on vastuussa globaalista tietosuojaosastosta
(Global Privacy Office), jonka tiimi antaa asiantuntijatukea Amgenin yksikéille maailmanlaajuisesti.

Paikallisella tasolla tietosuojavastaavat ovat vastuussa paikallisten rekisterdityjen henkildiden
tietosuojapyyntéjen kasittelemisesta, saantdjen noudattamisesta paikallisella tasolla tietosuojaosaston
(Privacy Office) tuella sekd vakavien tietosuojaongelmien raportoimisesta yksityisyyden suojasta
vastaavalle johtajalle (Chief Privacy Officer). Amgen pitéa ylla tietosuojavastaavaverkostoa ja varmistaa,
etté jokaiselle maalle, jossa Amgenilla (mukana olevalla yritykselld) on yritysyksikkd, valitaan tai nimitetéd&n
tietosuojavastaava. Taméa nimitys tehdaan yhteistydssa tietosuojavastaavan paikallisen esimiehen ja
paikallisen henkiléstéosaston kanssa.

Yleensa tietosuojavastaavat ovat paikallisia terveydenhuollon sdannoksistd vastaavia esimiehia, jotka
raportoivat maailmanlaajuiselle saanndnmukaisuus- ja liiketoimintaetiikkaosastolle (Worldwide Compliance
and Business Ethics). Myf6s tietosuojaosasto (Privacy Office) raportoi maailmanlaajuiselle
saanndnmukaisuus- ja liiketoimintaetiikkaosastolle (Worldwide Compliance and Business Ethics). Joissain
harvoissa tapauksissa johtuen Amgenin yksikon erityispiirteista tai erityisolosuhteista tietosuojavastaava voi
tulla jostain toisesta toiminnosta, esimerkiksi saantelytehtavistd (Regulatory). Joka tapauksessa
tietosuojaosasto (Privacy Office) takaa, etta tietosuojavastaavat koulutetaan asianmukaisesti ja heilla on
riittdvd esimieskokemus ja asiantuntemus hoitaakseen tietosuojavastaavan tehtdvat. Liséksi
tietosuojavastaavilla on suora yhteys yksityisyyden suojasta vastaavaan johtajaan (Chief Privacy Officer)
samoin kuin tietosuojaosaston (Privacy Office) henkildkuntaan silté varalta, etta he tarvitsevat lisdapua.

16 — Toimet siind tapauksessa, ettd kansallinen lainsdadantd estdaa sitovien tietosuojaséantdjen
noudattamisen

Jos konserniin kuuluvalla taholla on syytd uskoa siihen sovellettavan lainsdddannon estavan yhtiota
tayttdmastéa sitovien tietosuojasdantdjen asettamia velvoitteita ja lainsaadanndlla on merkittdva vaikutus
saanndissa luvattujen takuiden osalta, asiasta tulee ilmoittaa valittémasti yksityisyyden suojasta vastaavalle
johtajalle (Chief Privacy Officer) (ellei lainvalvontaviranomainen kiella sitd esimerkiksi rikoslain mukaisesti
lainvalvontaviranomaisen tekeman tutkimuksen salassapitovelvollisuuden nojalla).

Mikali kansallisen lainsdadannon ja sitovien tietosuojasaantdjen asettamien velvoitteiden valilla on ristiriita,
yksityisyyden suojasta vastaava johtaja (Chief Privacy Officer) paattad yhdessa paikallisen lakimiehen ja
paikallisen tietosuojavastaavan kanssa, millaisia oikeudellisesti asianmukaisia toimia tarvitaan. Tarvittaessa
yksityisyyden suojasta vastaava johtaja (Chief Privacy Officer) neuvottelee asiaankuuluvien
tietosuojaviranomaisten kanssa.

17 — Siséiset valitusmekanismit
Amgen laajentaa ja hyddyntaa olemassa olevia valitusten kasittelyprosessejaan niin, etta ne kattavat sitoviin
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tietosuojasaantsihin liittyvat valitukset ja huolenaiheet.

Kuka tahansa rekisterdity henkilé voi valittaa milloin tahansa siitd, ettd mukana oleva yritys ei noudata
sitovia tietosuojasaantoja. Nama valitukset kasitellaédn tietosuojaosastossa (Privacy Office) yksityisyyden
suojasta vastaavan johtajan (Chief Privacy Officer) johdolla yhteistydssad asiaankuuluvan paikallisen
tietosuojavastaavan kanssa.

Amgen suosittaa, etta tallaiset valitukset toimitetaan Kkirjallisesti joko postitse tai sahkdpostitse suoraan
tietosuojaosastolle (Privacy Office) tai tytaryhtidlle. Rekisteroidyt henkildt voivat myds sovellettavien lakien
niin salliessa soittaa Business Conduct Hotlineen sitovia tietosuojasaantodja koskevista valituksista.

Jos valitus tehdaén paikallisesti, tietosuojavaltuutettu k&antda sen tarvittaessa ja lahettdd sen viipymatta
tietosuojaosastolle (Privacy Office).

Rekisteroity henkild saa ensimmaisen vastauksen, jossa hanelle kerrotaan, etté valitus on tarkastelun alla
ja ettd han saa vastauksen kahden kuukauden sisalla.

Jos tietosuojaosasto (Privacy Office) havaitsee yksittdisen henkilon vaarinkaytoksen, otetaan kayttdon
asianmukaiset kurinpitotoimenpiteet, mukaan lukien valitdn tyésuhteen paattdminen, siind maarin kuin
sovellettava laki sallii.

Kahden kuukauden siséalla rekisterdity henkild saa vastauksen, jossa hanelle kerrotaan valituksen
tuloksesta.

Rekisteroidylle henkildlle ilmoitetaan, ettéd jos Amgenin vastaus ei tyydyta hanta, han voi tehda kantelun
asiaankuuluvassa tuomioistuimessa tai tietosuojaviranomaiselle.

Tama valitustenkasittelyprosessi julkistetaan yhdessa sitovien tietosuojasédéntdjen kanssa kappaleessa 7
mainitulla tavalla.

18 — Kolmannen osapuolen edunsaajan oikeudet ja vastuut

Rekisteroidylla henkil6lld, jonka henkilotiedot ovat lahtbisin séénnellystd maasta ja joka vaittda, etta
sitovissa tietosuojasdanndisséd mainittuja velvoitteita on rikottu, on oikeus panna sdanndt taytantoon
kolmannen osapuolen edunsaajana. Nama oikeudet kasittavat taattujen oikeuksien rikkomiseen liittyvat
oikeuskeinot seka oikeuden saada korvaus. Mahdollinen vastuu rajoittuu todellisiin kérsittyihin vahinkoihin.

Sovellettavan lainkayttdalueen sallimissa rajoissa rekisteréidyt henkilt voivat tehda kantelun
jommassakummassa seuraavista:

o tietojen viejan lainkayttdalueella; mikali rekisteréidyn henkilén henkildtietojen alkuperé on
ETA-maassa sijaitseva tietojen vieja, toimivaltainen lainkdyttdalue on ETA-maassa sijaitsevan
tietojen viejan sijaintipaikka

. toimivaltaisille tietosuojaviranomaisille.

Rekisterdidylla henkilolld, joka on karsinyt sitovissa tietosuojasaénndissd mainittujen velvoitteiden
rikkomuksesta tietojen viejan tai tietojen tuojan taholta, on oikeus saada tietojen viejalta korvaus karsityista
vahingoista. Jos tietojen viejan tai tietojen tuojan katsotaan olevan vastuussa rikkomuksesta, se korvaa
toiselle osapuolelle kaikki télle aiheutuneet kulut, maksut, vahingot, kustannukset ja menetykset siind
maarin, kuin sen katsotaan olevan vastuussa niista.
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Tietojen vieja ja tietojen tuoja voidaan vapauttaa vahingonkorvausvastuusta sitovien tietosuojasédanttjen
perusteella, jos osoitetaan, ettd EU:n ulkopuolinen konserniin kuuluva yritys ei ole rikkonut sitovia
tietosuojasédéntdja vastaan tai ei ole vastuussa rekisterdidylle henkildlle aiheutuneista vahingoista.
Todistustaakka on kuitenkin tietojen viejalla ja tietojen tuojalla.

Tiedonkasittelijana toimiva tietojen tuoja ei voi vetaytya vastuustaan vetoamalla siihen, etta alihankkijana
toimiva taho ei tayttanyt velvoitteitaan. Jos rekisteroity henkilé haluaa nostaa kanteen tietojen viejaa vastaan
sitovien tietosuojasaantdjen rikkomuksen perusteella muttei pysty, koska tietojen vieja on todenperaisesti
kadonnut tai lakannut oikeudellisesti olemasta tai tullut maksukyvyttémaksi, rekisterdity henkild voi panna
oikeutensa taytant6on suoraan tietojen tuojaa vastaan. Jos jokin toinen yritys on ottanut hoitaakseen tietojen
viejan tai tietojen tuojan kaikki oikeudelliset velvoitteet sopimuksella tai lain perusteella, rekisteroity henkilo
voi panna oikeutensa taytantdon tatd seuraajaa vastaan. Tietojen tuojan vastuu koskee ainoastaan sen
omaa sitoviin tietosuojasaantdihin liittyvaa kasittelytoimintaa.

19 — Yhteisty0 tietosuojaviranomaisten kanssa ja keskindinen avunanto

Mukana olevien yritysten tulee toimia yhteistydssa ja avustaa toisiaan kasiteltdessa rekisterdidylta henkildlta
tullutta pyynt64 tai valitusta tai tietosuojaviranomaisten tutkimusta tai tiedustelua.

Mukana olevat yritykset vastaavat yhdessa yksityisyyden suojasta vastaavan johtajan (Chief Privacy
Officer) kanssa tietosuojaviranomaisten sitoviin tietosuojasaantoihin liittyviin pyyntdihin kohtuullisen ajan
sisdlla ja asianmukaisesti, ja noudattavat toimivaltaisen tietosuojaviranomaisen neuvoja ja paatdksia
sitovien tietosuojasdantdjen taytantddnpanosta.

20 — Sitovien tietosuojasaantojen paivitys ja muutokset

Amgen pidattda oikeuden muuttaa ja paivittdd naita sitovia tietosuojasaantdja milloin tahansa. Sitovien
tietosuojasédantdjen paivitys saattaa olla tarpeen erityisesti muuttuneiden oikeudellisten vaatimusten,
Amgen-konsernin merkittdvien rakennemuutosten tai toimivaltaisten tietosuojaviranomaisten virallisten
vaatimusten vuoksi.

Amgen raportoi kaikista sitovia tietosuojasdantdja tai mukana olevien yritysten luetteloa koskevista
merkittavista muutoksista kaikille muille mukana oleville yrityksille ja tietosuojaviranomaisille, jotta
huomioidaan saantely-ympariston ja yhtion rakenteen muutokset.

Jotkut muutokset saattavat vaatia uuden luvan tietosuojaviranomaisilta.

Yksityisyyden suojasta vastaava johtaja (Chief Privacy Officer) pitdd ylla ajan tasalla olevaa luetteloa
sitovissa tietosuojasdanndissa mukana olevista yrityksista ja sitovien tietosuojasdantdjen mahdollisesti
suojaamista sdannellyistd maista, seuraa sdantdjen mahdollisia paivityksid ja valittdd pyydettdessa
tarvittavat tiedot rekisteréidyille henkil6ille ja tietosuojaviranomaisille.

Amgen on sitoutunut siihen, ettei mitédén siirtoja tehda uusille mukana oleville yrityksille ennen kuin uusi
mukana oleva yritys on taysin sitoutunut sitoviin tietosuojasaantdihin ja noudattaa niita.

Kaikki sitoviin tietosuojasaantéihin ja mukana olevien yritysten luetteloon tehdyt muutokset raportoidaan
kerran vuodessa luvat myontaville tietosuojaviranomaisille. Mukaan liitetdaan lyhyt selvitys paivityksen
syista.
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Olennaisista sdantdmuutoksista tiedotetaan my6s rekisterdidyille  henkildille  jollakin  sitovien
tietosuojasdantdjen kohdassa 7 mainitulla tavalla.

21 — Kansallisen lainsdadannon ja sitovien tietosuojasédéntdjen suhde

Paikallinen lainsaadantd syrjayttaa sitovat tietosuojasaannét, mikali se vaatii korkeatasoisempaa
henkildtietojen suojelua. Mikali soveltuva paikallinen lainsdadantd tarjoaa henkilétiedoille sitovia
tietosuojasaantoja alhaisemman suojan, sovelletaan sitovia tietosuojasaantoja.

Mikali soveltuvan paikallisen lainsdadannén aiheuttamat velvoitteet ovat ristiriidassa sitovien
tietosuojasaantojen kanssa, mukana olevan yrityksen tulee ilmoittaa tasta viipymatta yksityisyyden suojasta
vastaavalle johtajalle (Chief Privacy Officer).

Joka tapauksessa direktiivin 95/46/EY artiklassa 4 ja asiaankuuluvissa paikallisissa laeissa maarataan, etta
henkildtiedot tulee kasitelld soveltuvan lainsaadéannén mukaisesti.
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